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1. INTRODUCCIO

El present document té com a objectiu descriure el procés de configuracié dels navegadors
d’internet (tant per Internet Explorer com per Mozilla Firefox) per tal de poder accedir als
recursos protegits amb GICAR mitjancant I'Gs de certificats digitals.

En l'actualitat, GICAR admet certificats de les entitats:

e Agencia Catalana de Certificacié (CatCert): (T-Cat i Clauers):

0 EC-SAFP.
o EC-AL
o EC-UR

o EC-Parlament
o EC-ldCat
e Camerfirma
e DNI-E
e Firmaprofesional
e Autoridad de Certificacion de la Abogacia
e FNMT-Ceres
Com que les claus publiques de les entitats certificadores en qué es confia no venen
precarregades en els navegadors, cal fer la seva instal-laci6 manualment. Aquestes claus sén
necessaries per a verificar que tots els certificats que arriben als nostres equips informatics i

que utilitzarem per autenticar-nos han estat emesos per alguna de les autoritats de
certificacio de la jerarquia d’entitats que accepta GICAR.

També es descriura el procés de configuracié dels navegadors per a carregar en ells els
certificats digitals que ens identificaran en els formularis d’autenticacié, de manera que
siguin plenament operatius de cara a la seva utilitzacié en el nostre navegador.

Per altra banda, també s’indicara quin procediment s’ha de seguir per a instal-lar el lector de
targetes per tal que l'usuari pugui fer servir per a autenticar-se certificats del tipus targeta
(T-Cat, DNI-E, etc).
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2. INSTAL-LACIO DE CERTIFICATS A L’ INTERNET
EXPLORER

En aquest apartat es descriuen els passos a seguir per tal d’'instal-lar manualment les claus
publiques de les entitats certificadores per tal que Internet Explorer pugui detectar
cadascun dels certificats digitals que podem usar i establir la cadena de confianga que li

permeti acceptar-los.

El mateix procediment també es valid per tal d’instal-lar manualment certificats digitals
personals (del tipus .p12 o .pfx) en el nostre navegador per a que estiguin disponibles per tal

que estiguin disponibles a I’hora d’autenticar-se a les aplicacions protegides amb GICAR.

Tota aquesta configuracio i instal-lacio dels certificats digitals es pot realitzar a partir del
menu d’ “Opcions d’Internet”, situat en la pestanya d’ “Eines” en el menu superior del

navegador.

Opcions d'Internet:

Connexions Programes Avancats
General Sequretat Privadesa Contingut

Assessor de contingut

?l Les restriccions permeten controlar el contingut d'Internet gue
es pot veure en aguest ordinador.

Hahilita, .. Configuracia
Certificats /
==

Utilizeu els certificats per a les connexions xifrades i per a
ﬁ tasques d'identificacia,

Certificats
Emplenament automatic
= L'emplenament automatic

emmagatzema les entrades escrites
préviament a les pagines web ius
suggereix possibles coincidéncias,
Subministraments i Web Slices

Els subrinistraments i les Web Slices
=| Proporcionen contingut actualitzat de
““ llocs web que es pot legir a Tnternet

Explorer i a altres programes.

Eshorra lestat del 5 Editors

['acard H Anul'la Aplica

Per a realitzar la instal-laci6 manual d’'una clau publica d’'una entitat certificadora, caldra
accedir en aquest menud, i en la pestanya “Contingut”, tindrem disponible el boté de

“Certificats” on podrem veure el seguent:
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o0 Entitats emissores arrel de confianca: certificats per tal d’establir la relaci6 de
confianga entre el servidor web i I'entitat certificadora que certifica que aquell lloc
web és qui diu ser.

o Entitats emissores de certificats intermitjes: per tal d’establir la cadena de confian¢a
amb els certificats que d’aquestes depenen.

o Certificats del tipus personal: d’autenticacié d’usuari.

Certificados

Proposito planteado; | <Todos: A |

Entidades emisoras de certificados intermedias | Entidades emisoras ralz de confianza | Edit % *

Emitido para Emitido por Fecha d... Mombre descript... |
=) nas Certificate Ser...  AfA Certificate Services 01012029 Comodo ABA Ce...
F'.BF\.ECOM Rook Ca ABAECOM Rook Ca 090072009 DST (ABA.ECOM. .,
F\C RAIZ DMIE A RAIZ DMIE 08/02j2036 DIRECCION GEM...
F\-CERT ADYAMCED A-CERT ADYANCED 2311002011 A-CERT ADVANC, .,
.ﬁ.gence Mationale d... Agence Mationale de ... 12/08/2037  Agence Mational. ..
F\gence Mationale d... Agence Mationale de ... 12/03/2037  Agence Mational. ..

(= tmerica Online Roa...  America Online Rodk .. 19/11J2037  America Online R....
= america orline Roa...  America Orline Raat ... 29/09/2037  America Online ...
F\NCERT Certificad... AMCERT Certificados ... 11j02j2024  AMNCERT Certific... s

Exparkat... Quitar

Propdsitos planteadas del certificado

Wer

Cerrar

Dins de la nova finestra que s’obre, tenim el llistat de tots els certificats i les claus publiques

arrels i intermitjes que pot llegir el navegador.

Si pitgem sobre el boté “Importar...” de qualsevol de les pestanyes, accedirem a I'assistent

per a la instal-lacié de certificats que desitgem associar al nostre navegador.
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Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificadas, listas de
confianza de certificados v listas de revocaciones de
certificadas desde su disco a un almacén de certificados.

Un certificado, gue se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificadas es el drea del sistema donde se quardan
los certificados.

Haga clic en Siguiente para continuar,

[ Endavant > | [ Anulla ]

Posteriorment ens demanara la ruta d’accés fins a on tenim situat el certificat en questio.

Asistente para importacion de certificados

Mambre de archivo:

Archivo para importar

Ci\Documents and Settings\gpdtic\EscritoriolPF_ackiva_sw.pl2

Especifigue el archivo que desea importar,

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacion personal: PKCS #12 (PFX, . P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 ( P7E)

Almacén de certificados en serie de Microsoft {LS5T)

[ < Endarrera ” Endavank = ] [ Anul'la ]

En el cas de que estiguem incorporant un certificat personal, com el que es mostra en la

captura de pantalla anterior, el navegador ens demanara la contrasenya associada a aquesta

clau privada.
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Asistente para importacion de certificados

Contrasefia

Para mantener la sequridad, la clave privada se protege con una contraseria,

Escriba la contrasefia para la clave privada,

Conkrasefia;
|=|=>k=|==k|

[]Habilitar prateccion segura de dlaves privadas. Si habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada por una aplicacidn,

[IMarcar esta clave como exportable. Esto le permitird hacer una copia de
sequridad de las claves o transportarlas en otro momenta,

[ < Endarrera ” Endavant = ] [ Analla ]

En qualsevol cas, la seguent finestra ens demanara a on volem emmagatzemar la informaci6
referent al certificat. El navegador té una série de carpetes dissenyades especificament per a
aquest proposit, i cadascuna d’elles guarda un tipus diferent de certificat (per exemple, hi ha

un magatzem per a certificats del tipus arrel, i n’hi ha pels de tipus personal).

Per defecte, el navegador ja detecta de quin tipus és el nostre certificat i selecciona la

carpeta adequada, encara que podem canviar la selecci6 si ho preferim.

Asistente para importacion de certificados &

Almacén de certificados
Los almacenes de certificados son dreas del siskema donde se quardan los certificadas.

Windows puede seleccionar aukomaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificada,

() Seleccionar autométicaments el almacén de certificados en base al tipo de certificada
{#) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Entidades emisoras rafz de confianza | l Examinar...

< Endarrera ” Endawant = l [ Anul'la
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Per a finalitzar, s’obre la finestra final de la importacié, a on es mostren totes les dades que

hem anat escollint en els passos

anteriors. Si estem conformes amb aquestes dades,

prement “Final” i, després d’una ultima confirmacid, incorporarem el nostre certificat al llistat

de claus disponibles del navegador.

Asistente para importaci

Finalizacion del
importacion de ¢ g

Ha completado con éxita &l
certificados,

Ha especificado la siguiente

Almacén de certificados s¢
Conkenido
Mombre de archiva

Advertencia de seguridad .

Esta a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a;

Hertitar eta Erakundeen Ca - CA de Ciudadanos v Entidades

Windows no puede validar que el certificado procede realments de "Herritar eta Erakundeen CA - CA de Ciudadanos v
Entidades". Pongase en contacto con "Herritar eta Erakundeen CA - CA de Ciudadanos y Entidades" para confirmar su
arigen. El siguiente ndmero le ayudara en este proceso:

Huella digital (shal): B9CABOOE 41380644 SFEA3ASE 26F2BE39 ETEF1504

Advertencia;

Siinstala este certificado de raiz, Windows confiard autométicamente en cualquier certificada emitido por esta CA. La
instalacién de un certificada con una huella digital sin confirmar supane un riesgo para la seguridad. Al hacer clic en
"5i", asume este riesga.

éDesea instalar este certificado?

Manual de gesti6 de certificats GICAR
Pagina 8 de 22
Data: Juliol 2009

Versio 4.0



TIIN Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacio

3. INSTAL-LACIO DE CERTIFICATS AL MOZILLA
FIREFOX

En aquest apartat exposarem com instal-lar i configurar les claus publiques de les entitats
certificadores per tal que Mozilla Firefox sigui capac¢ de detectar cadascun dels certificats i
establir la cadena de confiangca que li permeti acceptar el nostre certificat digital.
Posteriorment s’indicara com incorporar els certificats personals necessaris per a realitzar

I'autenticacio en les diferents aplicacions que ho requereixin.

En un navegador mal configurat, en intentar accedir a I'aplicacié mitjancant I'Us de certificat

digital ens donara un error d’ ”"Access Forbidden” o bé ens sortira un missatge com aquest
altre:

3 problema al cargar, la pagina - Mozilla Firefox

archiva  Editar  Mer Historial Delicious  Marcadores  Herramientas  Ayuda

@ S o &y E e L I 7 | &~ P

@ % | Laconexién segura ha fallado
preproduccio.cert. sso.gencat. cat usa un certificado de sequridad no valido.
Mo se confia en el certificado porgue esta frmado por s mismo,

(Codigo de error: sec_error_untusted_issuer)

= Puede ser un problema con la configuracidn del servidor, o bien que alguien
estd intentando suplantar al servidor,

= Sj estd seguro de que se ha conectado anteriomente a este servidor con &xito,
el error puede ser temporal por lo que se puede intentar nuevamente dentro
de un tiempo,

O puede afiadir una excepcion

Terminada = & 4 @ adblock

Aquest error ve provocat perquée el navegador no confia en el servidor web i, per tant, el que

cal fer és establir una relacié de confianca entre tots dos elements.

Per fer-ho hem de tenir instal-lada tota la ruta de certificats que usa el servidor en el nostre
navegador. La podem coneixer mitjancant I'opcié “Ver informacion de la pagina” del menu

que ens sorgira si pitgem el bot6 dret del ratoli dins de la pagina en questio.
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¥ Informacidn de la pagina - https://cert.sso.gencat.cat/siteminderagent/cert/12...

Genersl  Permisos  Seguridad

Identidad del sitio web
Sitio web: cert.ss0.gencat.cat

Este sitio web no proporciona informacion de identidad.

Agencia Catalana de Certificacio (NIF Q-0801176-T)

Propietario:
verificado por:

Ests sitia web proporciona un certificada para probar su identidad.

I Ver certiicado |

Privacidad e historial

45e ha visitado este sitio web anteriormante? Si, 258 veces
¢Este sitio esta almacenando informacién {cookies) eneste
ordenador?

¢Se han quardada contrasefias de ests sitia web?

No Ver contrasefias quardadas

Detalles técnicos
Conexién cifrada: el nivel de cifrado es alto (AES-256 256 bit)
La pagina que esta viendo Fue cifrada antes de ser transmitida por Internet.

El ifraddo hace muy dificil qus gente no autorizads pusda ver |a informacién qus vija entrs dos ordenadores.
Par tante, s muy improbable que alguien haya leido esta pgina mientras viajaba por la red.

¥isor de certificados:“cert.sso.gencat.cat™

General | Detalles |

Jerarquia de certificados
= EC-ACT
= EC-GENCAT
= EC-5AFP
cert.sso.gencat, cat

Campos del certificado

1=l cert.ss0.gencat.cat
1=l Certificada
Version

I

Himera de serie —
Algaritmo de firma del certificada
Emisor

) validez

Mo antes
Mo después

valor del campo

Cerrar

En la ultima finestra podem comprovar la jerarquia de certificats que usa el servidor. La

instal-lacié de totes aquestes claus publiques sera necessaria per a que el navegador sigui

capag¢ d’interactuar correctament aquest servidor.

També sera necessari tenir instal-lades les claus publiques de la entitat de certificacié per tal

que el navegador pugui acceptar els certificats d’aquella entitat de certificacio.

A continuacio es descriu el procés d’instal-lacié de claus publiques en el Mozilla Firefox.

3.1 Instal-lacié manual de claus publiques

Per a veure el llistat de certificats i de claus publiques associades al nostre navegador, caldra

accedir en el menu Herrramientas > Opciones > Avanzado > Cifrado > Ver certificados.
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Opciones E

0 &5 = B @ &4 &

Principal ~ Pestafias  Contenido  Programas  Privacidad  Seguridad — Awanzado

| General ||@\| Actualizar | Cifrado |

Protocolos

Usar 53L 3.0 Usar L3 1.0

Certificados

uando un servidor requiera mi certificado personal;

e ST e R R 3 & dministrador de certificados

Yer certificados ] I\stas de revocacion ] @ Sus certificados | Perscnas | Servidores | Adtoridades |m|
Tiene certificados archivados gue identifican a estas autoridades certificadoras:
Mombre del certificado Dispositivo de seguridad "B
= () 2005 TURKTRUST Eilgi Tlstigim ve Bilisim Giivenligi ~
TURKTRUST Elektronik Sertifika Hizmet Sadlawics:  Builkin Object Token =
(= ABA,ECOM, TNC.
ABAECOM Root CA Builtin Object Token
(= AC Camerfirma SA
RACER Disp. software de sequridad
(= AC Camerfirma Sa CIF AS2743287
DESARROLLO AC Cametfirma Certificadas Came... Disp. software de segquridad
AC Camerfirma Certificados Camerales Disp, software de sequridad
AC Camerfitna TS CA Disn._scftwars de seouridad b

En aquesta nova finestra que s’obre, podem consultar totes les dades relacionades amb els
certificats instal-lats actualment. En concret, en la pestanya “Sus certificados” estan situats
els certificats personals relacionats amb l'usuari, mentre que en la de “Autoridades” tenim

col-locades les claus publiques necessaries per a poder confiar en les dades del servidor.
En el cas de voler incorporar una nova autoritat certificadora en el nostre navegador, caldra

pitjar sobre el botd “Importar...” de la pestanya d’ “Autoridades” de la finestra anterior. Ens

demanara la situacié del certificat que volem introduir.

Seleccione el archivo que contiene elflos certificado(s) CA a importar

Buscar en: | = Cas v | €] 3 [ [E-
Y ac_camerfirma_ce.pem ec-al.pem
{ 23 AC_CAMERFIRMA_CC_(CA_INTERMEDIA).pem EC-GENCAT.pem
Documentas HC_CAMERFIRMA_TSA_CA,pem ec-idcat pem
recientes accv-cal.pem EC-PARLAMENT pern
= atcy-caZ.pem ec-safp.pem
[ ACOMIEDD-5HAL pem ec-ur.pem
Eseritoria ACDNIEDDZ-SHAL . pem ec-urv.pem
ACONIEDN3-5HAL pem FNMTClase2CA,pem
. CFirmaprofesional-CAL pem PREPRODUCCIO EC-4
i} BCRALZ-SHAL.pem PREPRODUICCIO EC-G
AutoridaddeCertificadionFirmaprofesionalCIFAG2634068, pem PREPRODUCCIO EC-5,
Miz documentos
ca.pem PREPRODUCCIO-EC-4,
~ cmfecs.pem racer pem
gj desi rookca,pem
o ROOT-CHAMBERS_OF
MiPC
4 3
Q MNombre: ‘ec-acc.pem b | [ Abrir ]
Mis sitios dered | Tipo: ‘Ar:hwos de certificados vl [ Cancelar ]

Un cop seleccionat el certificat adequat, ens preguntara quin Us li donarem a aquesta clau.

En el nostre cas, I'opcié recomanada és la primera, la d’identificar servidors web.
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Descargando certificado

X

Se le ha pedido que confie en una nuewva Autoridad Certificadora (CA).

éQuiere confiar en "EC-ACC" para los siquientes propdsitos?

[ Confiar en esta CA para identificar sitios web,

[] confiar en esta C& para identificar usuarios de correo,

[] Confiar en esta CA para identificar desarrolladores de software,

Ankes de confiar en eska CA para cualquist propdsito, debe examinar el certificado, politica v
procedimizntos de la Ca (si estén disponibles),

Ver Examinat certificada de CA

Acepkar l [ Cancelar

Un cop estiguem conformes amb la seva configuracio, aquesta hauria de sortir en el llistat
d’autoritats que tenim en el navegador. En qualsevol moment podrem tornar a accedir a la

dltima finestra mitjangant I'Gs del bot6 “Editar...” situat en la part inferior.

) Administrador de certificados

Sus certificados | Personas || Servidores | Autoridades | Ctros

Tiene certificados archivados que identifican a estas autoridades certificadoras:

Mombre del certificada Dispositivo de sequridad [a=]
AddTrust Public CA Root Builtin Object Token ~
AddTrust Qualified CA Root Builtin Object Token
UTN-USERFirst-Hardware Disp. software de seguridad D

[=) Agencia Catalana de Certificacio (NIF Q-0801176-I)

EC-ACC

= America Online Inc,
Ametica Online Roat Certification Authority 1 Builtin Object Token
Ametica Online Rook Certification Authority 2 Builtin Object Token
= AOL Time Warner Inc,
A0 Time starner Ront Certificatinn authority 1 Fuilkin Ghiect Token

Ver ... ] ’ Editar... ] [Importar...] ’E@ortar...] ’Elimina[...

3.2 Instal-lacié manual dels certificats personals

En el mateix menud de I'apartat anterior: Herrramientas > Opciones > Avanzado > Cifrado >
Ver certificados, tenim la pestanya “Sus certificados” a on estan situats els certificats

personals que en aquest moment estan disponibles en el navegador.
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) Administrador de certificados

Sus certificados | Personas | Servidores | Autoridades | Otras

Tiene certificados de estas arganizaciones que le identifican a usted:

Mornbre del certificado Dispositiva de seguridad Mimero de serie Expira el ]

= AC Camerfirma 54
Certificado Pruebas ... Disp, software de seguridad  00:BB:00:00:00:00:... 08/12/2012

= Consejo General dela A
PERSOMA JURIDICA... Disp, software de seguridad  20:C8:41;3F: 10u4E: ... 04/01/2010
MOMERE EMPLEADO ... Disp. software de sequridad  S9:E7:10:D3:13:33: .. 04/01/2010
MOMERE COLEGIAD... Disp, software de seguridad  66:C4:42,A4%BE:7F: ... 04/01/2010

=l Firmaprofesional 5.4, M...
Mombre Apelidol A Disp, software de sequridad & 17:26:80000:08: .. 19/06/2010

Hacer copia de todo... ] ’ Importar...

Si volem incorporar-ne un de nou, caldra pitjar el boté “Importar...” i seleccionar la ruta

d’accés fins a trobar el certificat que volem incorporar. Posteriorment ens preguntara per la

PIN / contrasenya associat/da a la clau privada.

Dialeg Introduccio de la contrasenya

Si us plau, introduiu la contrasenya que es va utiliczar per a
wifrar la copia de sequretat d'aquest certificat

Cantrasenya:

I D'acord l [Cancel-la

Si tot el procés s’ha realitzat de forma correcte ens sortira un avis confirmant-nos la tasca.

T Els vaostres certificats de seguretat i claus privades s'han recuperat amb éxit,

Una vegada associada la clau privada en el nostre navegador, aquesta ha d’apareixer en el
llistat de certificats vist anteriorment, i hauria d’estar disponible en el menu que s’obre al

accedir a les aplicacions que requereixin I'4s de certificats en el seu procés d’autenticacio.
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Sollicitud d'identificacic de I'usuari

Aquest lloc ha sollicitat que us identifigueu amb un certificat:
cerk.ss0.0encat.cat: 443

Organitzacid: «Generalitat de Catalurmyas

Emés sata: «Agencia Catalana de Certificacio (MIF Q-0801176-I)s

Trieu un certificat per a presentar-lo com a identificacio:

Dispositiu de seguretat de prog Mornbre Apellidol Apelidaz | n info@firmaprafesional.cam, OlU=Colegiada,

idol A
Pruebas_sw_WAlido' [00

egio de Prusbas | CP [ 0000, ST=Barcelona, TITLE=titulo o especi... li,

'PF_CIF_AD9999093_NIF_123456752_Certificado ]

c95c3a040aededb7a976b7b3 e al 7e7_70acd436-9474-417d-bd47-337e0c 709880 [66: C4:42:A9:BE: 7F 14410245 9T ES: 74T 1iF 1:C6: A4
Namero de série: 6C:17:26:800D:06:4F: ED:45:54 1406 C2:5AEF A3

walid des del 19/06/2008 14:14:51 fins al 19j06/2010 14:14:50

Finalitats: Signatura, Encriptacid

Us de la clau del certificat: Signatura, Sense repudiacié, Clau codificada, Dades codfficades, Concordanca de les claus

Adreca electrdnica: info@Ffirmaptofesional.com =
Emés per: CN=AC Firmaprofesional - CAl,O=Firmaprofesional 5.4, NIF A-62634068,0=lerarquia de Certificacion Firmaprofesional, OU=Consulke http: ffwww. firmaprofesional.com,L=C/ Muntaner
744 Rarcelnna. F=ral @Firmanrnfesinnal.com. o=

3

D'acord Cancella

3.3 Configuracio del dispositiu de seguretat

Per tal que el navegador pugui accedir als certificats de targeta de Catcert (T-Cat), cal
configurar correctament el lector de targetes criptografiques com a dispositiu criptografic de
seguretat en el Firefox (abans cal instal-lar el software del lector de targetes. Veure apartat
4.2). Aquesta opcié esta disponible en el menu situat en Herramientas > Opciones >

Avanzado > Cifrado > Dispositivos de seguridad.

Administrador de dispasitivos

Madulos de sequridad v dispositivas Detalles Walor
[= W55 Internal PRCS #11 Module
Sery. criptografia genéricos
Disp. software de sequridad
=l Madule de certificados raiz
Builtin Object Token

Descarga

Habilitar FIPS

Si pitgem sobre el bot6é “Carga” d’aquesta finestra, el navegador ens preguntara sobre quin
dispositiu volem implementar. Cal inserir com a nom de fitxer del modul la ruta
“C:\WINDOWS\system32\aetpkss1.dll”. En el cas de tenir els arxius de Windows en una altre

ruta, caldra inserir sempre la que correspongui.
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) Cargar: dispesitivo, PKCS#11

Introduzca la informacion para el modulo que quiere afiadir,

Marbre del médulo: | CATCert| |

archivo del madula; | Sisvstem32iaetpkss1.dil| | Examinar ...

I Aceptar l [ Cancelar l

Si es realitza correctament, el dispositiu hauria de sortir en el llistat del gestor de dispositius.

) Gestor de dispositius

Moduls i dispositius de sequretat Detalls Walor
[=) NS5 Inkernal PKCS #11 Madule Estat Mo present
Serveis de criptografia genéric Descripcid  SCM Microsys. .,
Dispositiu de seguretat de progr Fabricant
(=1 Madula de certificados raiz Wersid HW 0.0
Builtin Object Token Wersio Py 0.0

(= CATCert

Habilita els FIPS

['acord ] ’ Ajuda
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4. INSTAL-LACIO DES DE LA WEB DE CATCERT

L’agencia catalana de certificacidé posa a disposicié dels usuaris una pagina web amb tota la

informacio i tots els arxius necessaris per a poder treballar amb certificats en el nostre

navegador web. Aquesta pagina esta situada en la direccio:

http://www.catcert.cat

Catali | Castellano

CAU: 902 901 080 - infod@catcert.cat
Inici | Registre | Suport | MNoticies

LR CINRY Astncia Catalana CERTIFICATS QUE OFERIM ADMINISTRACIO EMPRESES PER QUE CATCERT

Sol-liciteu ja els nous certificats per complir amb la Llei
1112007 d'accés electronic dels ciutadans als serveis

publics.

5
]
u

Consorci AGC

E., El seu objectiu és collaborar amb
Consacs

les administracions publigques
Adeministrstit Clerta. M N
‘de Catatunys catalanes per millarar els serveis
publics amb iniciatives, productes | serveis
mitjangant s intensiv de les TIC. CATCert en
depén com & organisme autinom.

‘ Procés de sollicitud del certificat ‘

Novetat:
procés de sol-licitud del certificat
via web {eaCat

= Cetificats d'Entitat

= Cerificats de Dispositiu
A

> Vull obtenir el certificat

= Cetdificats Personals

Ciutadania

Garanteix
la teva
identitat

Wilitza el teu certificat

Podeu realizar la declaracia
de la rends, tart amb HdCAT

com amb 1a T-CAT .

> Actualitat

?Destacats

4.1 Claus publiques

Per a procedir amb I'instal-lacié dels mateixos, cal seguir I'assistent de descarrega que

apareix al seleccionar I'opcié de ‘baixada de claus publiques’ en la mateixa pagina principal

del portal.
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En aguest apartat trobareu les
clauzs de totes les entitats de
certificacid de la jerarguia de

I'&géncia Catalana de
Certificacid.
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Es recomana baixar les claus de totes les entitats de certificacié de la jerarquia. Si s’instal-la
nomeés les d’'una branca de la jerarquia, en el moment que sigui necessari intercanviar
informacié amb un ens que pertany a una administracié d’'una altra branca s’haura de repetir

aquest procediment per aquella branca de la jerarquia.

4.2 Software lector de targetes criptografiques

CatCert també posa a la disposici6é dels usuaris un software per a la gesti6 del lector de
targetes. S’anomena SafeSign i es pot descarregar la ultima versié des de la mateixa pagina

web, dins de I'apartat de programari:
http://www.catcert.cat/web/cat/6_5 programari.jsp

Durant la realitzacié d’aquest manual, la Gltima versi6 disponible del gestor es troba en la
versio 2.3.2, la qual esta comprovada que funciona correctament i sense errors amb totes

les funcionalitats que integra GICAR.

Cal tenir en compte de que només es proporciona el software de gestio, per al seu correcte
funcionament cal instal-lar primer els drivers corresponents al seu model, que els acostuma a

proporcionar el fabricant del dispositiu.

El gestor té una aparenca semblant a:

€ Utilitat Gestio de testimonis
ID digitals  Testimoni  Integracid  Ajuda

tom del lector o testimoni Eskat del bestimoni
@CnTCert operatiu

En aquesta pantalla es mostra la informacié basica sobre el dispositiu i el seu estat. En el cas
de voler obtenir més informacié sobre aquest o sobre els certificats que conté la targeta
criptografica que hi ha carregada, sempre es pot comprovar pitjant sobre la corresponent
icona. Per exemple, si visualitzem els detalls sobre els certificats carregats obtindrem una

finestra com:
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ID digitals 3]

1D digitals personals:

Emés per a Emés per Data de caducitat
Blcpa-1 s, EC-sAFR 2012-07-03 15:50:21

EC-SAFP

2012-07-22 09142145

Eti...  Etiqueta de kestimoni
Alb...
alb...

QL.

Detalls d'I0 digital

Contingut del cerkificat:

Camp Walar

Yersid Y3

Mimero de série 19:0C:33:41:88:86: CF:5E:48:50:DF:E3:95:1C:41:EL

Ernissor EC-SAFF, Serveis Publics de Certificacio ECY-2, Wegeu https: [ wiw, catcert.netfverCIC-2 (c)...
valid des de 2005-06-12 1003547

Walid fins a 2012-06-12 1003517

Tema Persona Fisica, de la Pega de Proves, CPISR-1 Persona Fisica de la Peca de Proves, Vegeu hitt, ..
Clau piblica RS54 (1024 bits)

Cami de la certificacid:

Emés per a Emés per
EC-SF\FP EC-GEMCAT
EC-ACC
EC-ACC

Data de caducitat
2019-01-07 23:59:59
2027-01-07 23:59:59
2031-01-07 23:59:59

Magatzem de c...
Autoritats certif, ..
Autoritats certif, ..
Autoritats certif, ..

Transfereix ID a testimoni

Yisualitza certificat

Actualitza ] [Comprovacaducitat] [ Tanca

l

Des d’aqui es pot visualitzar tota la informacié que contenen, comprovar si estan caducats,

etc.
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5. COMPROVAR QUE GICAR ADMET EL CERTIFICAT

Per a comprovar la validesa d’un certificat personal, I'equip GICAR posa a disposicio dels
usuaris una eina web per tal de comprovar si el certificat és bo, si és admeés per GICAR, i si

és admes per CATCert. Aquesta eina es troba situada en:
URL: https://cert.sso.gencat.cat/acert/header.cgi

L'aplicacié comprova que el certificat sigui valid, que no estigui revocat ni que estigui

bloquejat per alguna circumstancia.

Si el certificat no compleix alguna d’aquestes condicions, 'usuari no podra accedir a cap
aplicacié de GICAR i obtindra un error per part del servidor (error 403 o error 500). Cal notar
que també ens retornara un error si GICAR no detecta correctament el tipus de certificat. En

I'actualitat, GICAR admet certificats de les entitats:
¢ Agéncia Catalana de Certificacio
e Camerfirma
e Firmaprofesional
e Autoridad de Certificacion de la Abogacia
e FNMT — Ceres
e DNI-E

Si en canvi, el certificat es valid i GICAR el detecta, aquesta aplicacié ens retornara les dades

del certificat que hagim utilitzat.
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6. POSSIBLES PROBLEMES AMB LA LECTURA DELS
CERTIFICATS

En el moment d’accedir en alguna aplicacié implementada per GICAR mitjancant un certificat

digital, poden donar-se una serie de problemes. Els més comuns els podem classificar com:

D Telefon / Mail {Incidéncies urgents)
Teléefond Tttt " Si el problema no és
Tlail de GICAR es remetra
2| problems a
Usuart amb R‘i:lml:l?ahle L?:Eg:;ioénem pet ala
L aphcacio
AECES ! r =eva revisid
T o e Bl
= |
SRR » i
L ocs1 : !
e T T T T T T T T T T |
i 1
i = Incidéncies tipus: S SAU i i
i ;Cumjgu_raciﬁ local de Grup de i i Corporatiy :
! 85 Maruines. . T !
i = Regles de tallafocs per sistemes b i
! tal d'arribar a I'aplicacis b !
l ! i
____________ i ! ! |
i A b __ & SO S _ S [ [}
ST ! o !
[TEr - e N N [ s T H IR (0 i
j i ! = El ceificat és detectat per i
\ | = Incidéncies tipus: . : 1 I'estacio de treball perd GICAR :
i = Mal funciohament de cerificats. Entitat o no &l recanei, !
| B i . 1 oo |
: Ajuda |?Ie cam |nst_a| lar el suﬂ\lr\rare” Certificadora : : . 3 . !
i de les diferents entitats de cedificacia L = L'uzuani intenta accedir a :
l_ _____________________________________________________________ ! i I'aplicacid seleccionant el seu |
i Cedificati no pot accedir. :
i
' i
! |

1. La incidéncia ve provocada pel fet que la maquina de I'usuari no detecta el

certificat digital. Aixo es pot comprovar:

* No li apareix a l'usuari la finestra d’elecci6 de certificats al autenticar-se.
e L’usuari selecciona el certificat pero ja no li demana ni el PIN.

e L’eina de gesti6 dels certificats no li mostra a I'usuari els ID’s registrats.

En aquests casos s’hauria de validar que:

e La maquina ha d’estar configurada amb el SW de I'entitat certificadora
pertinent, per tal de que pugui detectar el certificat. (Incidéncia de tipus CS1
/ CS2).

e El navegador de l'usuari ha de tenir carregades les claus publiques. Aquestes
poden ser descarregades des la pagina web de CATCert, tal i com s’explica

en el punt 4 d’aquesta guia. Incidéncia de tipus CS1.
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e Si es tracta d'un certificat d’'usuari de tipus software (*.pl2), s’hauria de
comprovar que aquest es troba instal-lat en el contenidor personal
corresponent al navegador que s’estigui utilitzant (punt 2 i 3.2 d’aquesta
guia per a més informacid). Incidéncia de tipus CS1.

e Si el certificat és detectat correctament pel gestor de certificats, perd no pel
navegador, caldria esborrar la caché i les galetes del navegador, comprovar
que les claus publiques necessaries estiguin instal-lades i revisar que la
connectivitat entre el client i el servidor estigui operativa. Incidéncia de tipus
Cs1.

e Si el certificat no és detectat pel lector de les targetes, revisar la configuracio
d’aquest. Reinstal-lar els controladors del lector de targetes (Incidencia del

tipus CS1).

2. La maquina detecta el certificat digital, pero no s’efectua I’autenticacio .

Aix0O es pot comprovar:

e Se li dona I'opcio d’escollir el certificat al fer I'autenticacid perdo aquesta no

tira endavant.

El certificat ha de ser valid, no ha d’estar revocat ni ha d’estar bloquejat. Si el certificat té
cap d’aquests problemes l'usuari no podra accedir a I'aplicacié. L’'equip GICAR posa a la
disposicio dels usuaris una eina web per a comprovar la validesa dels certificats personals i si

es acceptat per les aplicacions, per a més informacié remetre al punt 5 d’aquesta guia.

e En el cas de que en invocar I'eina no s’obté cap error, el certificat es valid i
GICAR el detecta correctament , per tant la incidencia no es de GICAR i cal
redirigir el problema al responsable de I'aplicacié. Incidéncia de tipus CS1.

e En el cas de que I'eina retorni un error, el certificat en questié no es admes

per GICAR. Incidéncia de tipus CS2.

Si després de fer totes les anteriors verificacions l'usuari segueix sense poder accedir a
I'aplicacié, remetre el problema a I'equip GICAR. Aquest s’enviara, a través del SAU

Corporatiu, a la segtient adreca:

— sau.ctti@gencat.cat indicant el segient al camp assumpte:
_INNEO_INC_ORD_9.34 GICAR - PRO — INC CERTIFICAT

En el cas que es tracti d’'una incidéncia de caracter urgent, contactar directament amb els

responsables de la plataforma GICAR.
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3. Altres incidéncies:
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Se li demana el PIN diverses vegades a l'usuari abans d’accedir a I'aplicacio.
Aquest problema sol ser frequent quan s’utilitza un controlador del lector de
targetes que esta desactualitzat. Aquest problema doncs se sol solucionar al

instal-lar la versié més nova del lector del token (CS1).
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