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1. Introduccié

El present document té per objectiu descriure el procés de configuracié del navegador
Mozilla Firefox 3.6 amb I'objectiu de poder fer Us de certificats digitals de CATCert (Agéncia
Catalana de Certificacio).

1.1 Abast

Aquest document va destinat als usuaris del navegador Mozilla Firefox que vulguin utilitzar
el certificat digital amb aquest producte.
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1.2 Contingut

S’enumeren els passos a seguir per a configurar el navegador. Els diferents punts fan
referéncia als diferents passos que cal seguir i en I'ordre en el que cal executar-los.

1.3 Requisits previs

Aquest manual assumeix que l'usuari disposa de:
- Mozilla Firefox instal-lat i operatiu en el seu equip.

En cas de no disposar-ho, si us plau, contacteu amb el vostre administrador del sistema o
seguiu les passes e indicacions de la web de Mozilla (http://www.mozilla.org/).

1.4 Verificacié dels requisits previs

Per verificar que es disposa del Mozilla Firefox:

BIEE : : -
Ble Edt vew Hgtory Bookmarks Tock | ep | 1. Obrir el programari des de Inici->
& _ Firefox Help Fi _ . . _ .
X @ e et Explrer Users P P_rogrames > Mozilla Firefox-> Mozilla

2] Most Visited 4 Getting Started . LatestHe:  Treubleshooting Information,.. ® Flrefox
| [ (untitled) I—‘ Release Motes -

Report Broken Web Site.., | . i

FeporL b Forder . 2. Help -> About Mozilla Firefox

Check for Updates...

Figura 1l
| es pot veure la versi6 3.6.+
x|

Firefox

version 3.6.3

£11998-2010 Contributors. Al rights
reserved, (Licensing information). Firefox
and the Firefox logos are trademarks of the
Mozila Foundation. Al rights reserved,

Mozila/s.0 (Windows; U; Windows NT 5.1;
en-Us; ryvi1.9,.2.3) GRcko/20100401
Firefox/3.6.3

Credits
Figura 2
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2. Instal-lacié de les claus publiques de CATCert.

2.1 Baixada dels certificats a la maquina local:

Per poder utilitzar els certificats i que no surtin errors de confianca, s’ha d’indicar al
programari que es confia en els prestadors de certificaci6. Aixo, es fa mitjancant la carrega
de les claus publiques del prestador en el repositori de certificats del programari.

Adquirir les claus publiques de CATCert

Les claus es poden baixar des de la pagina de baixada de claus publiques del web de
CATCert. L'enllag a ella es troba en la pagina principal de CATCert.

) CATCert - Agéncia Catalana de Gertificacio - Mozilla Firefox o] x|
File Edit Wew History Bookmarks Tools Help
CS - & X o |E | b i catcert. catiweb/catindes jsp - |'.-'l' Google yol
Most Visited % Geting Started = Latest Headlines 7 Hotmail gratuito |j Personalizar vinculos |fl Windows Media >
J IE cATCert - Agéncia Catalana d| - | F
Catald | Castellano Necessiteu ajuda? =

sgindaCaulma CATCert SERVEIS SUPORT REGULACIO COMUNICACIO

? El més consultat
= Com abtenir un cedificat?
» Corm provar la validesa d'un cardificat?

— A
[ = Com haixar-ge les claus plbligues de CATCert? ]
O COMSUNEr Es MSTEs O CErmICats Evatats ¢
% 4

Consulta:

Els usos dels cerificats de

CATCert D

% Ciutadania % Tramits % Actualitat % Destacats
= “oleu utilitzar per primera vegada el = Cortractscid de personal —
Garanteix & vostre idCAT o T-CAT per & votar? = Perfil del contractant
la teva p Participeu & bs consutts de s Disgonal = pormativa de Signatura Electronica
?tgltat ‘_ Maig 2010 relative a publicacions | recomanacions
= LaGeneraltat anuncia IidCAT com a per 3 la implantacio del Perfil del
g cetificat per a tramitar a '0%T Cortractant
> Marg 2010 = Procés de sollictud del cedificat via
weeh [ESCAT)
\ / —
Done #

Figura 3

Cal seguir l'assistent que trobareu al peu de la pagina i baixar cadascuna de les claus en
disc. L'adreca directa és:
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http://www.catcert.net/web/cat/descarrega claus/totes 01.jSp

Baixarem les claus tal i com indica I'assistent.

) CATCert - Agéncia Catalana de Certificacio - - |EI |i|

| 1 | bt A catcert.catfweb/cat/descarrega_claus/fotes_01.j5p o

Agéncia Catalana
de Certificacid

Baixada de claus publiques

Pas 1/9: Clau de I'Entitat Certificadora CATCert

Baixeu (7 i instal-leu I3 claw;

—————
Baixeu-la

merecioned Topeid "Obrir' | contesteu afirmativament en tot el procés d'instal-lacid.

@uan finalitzi la instal-lacid premeu el segient enllag:

Pagina seqient EZa.

2007-2009 Agéncia Catalana de Cetificacia (CATCe). Reservats tots els drets

| Cone IF i
Figura 4

Al seleccionar el bot6 de “Baixeu-la” hem de seleccionar I'opcié desar a disc.
Obrint ec-idcat.cer |

Heu tnat abrir

ec-idcat.cer

gue & un/a: Certificado de seguridad
des de: hitp: /A, catcert net

~ [ué hauria de fer el Firefor amb aquest fitker?

€ Obre amb | CERFile [per defects) j

[T Fes-ho automaticament per a fitsers com aguests a partir d'ara.

—

['acord Cancella

Figura 5
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Repetim I'operacid per les 9 claus publiques (o certificats de CA) que formen la jerarquia de

CATCert.

2.2 Instal-lacié de les claus publiques en el Mozilla Firefox

Obertura del gestor de certificats del Mozilla Firefox

]
= [=T=] fal

J =3 =£r| % = g oo
Iain Tabs  Content Applications  Privacy  Securi Advanced

Gereral | Networkl Update Encrypfion |
Protocols

’V IV Use SSL 3.0 M Use TLS LO ‘
Certificates
When a server requests my personal certificate:
 Select one automaticaly <+ Ask me every tme
view Certificates | Rewvocation Lists Walidation SecLrity Devices

CK I Cancel Help
Figura 6

1. Obrir el navegador Mozilla Firefox.

2. Anar a la finestra d’'Opcions: a
“Tools->Options”

2. Opci6 “Avanced”

3. Desplegable “Encryption”, fer clic al
boté “View Certificates”.

Ara procedirem a col-locar els certificats publics de CATCert a la pestanya "Authorities" de

la finestra del gestor de certificats.

&) certificate Manager

Your Cern’ﬁcatesl Pecple | Serverle  ALthorities | thersl

You have certificates on file that identify these certificate authorities:

Certificate Mame

| Security Device

= (c) 2005 TURKTRUST Bidi lletisim,_ve Biisim Glvenid....

TURKTRIUST Elektronik Sertifika Hizmet Sadlayicisi
=1 ABA ECOM, IMC,
ABAECGM Rook CA
EIAC Camerfirma SA CIF A32743287
Chambers of Commerce Root
Global Chambersign Root
= AddTrust AB
AddTrust Class 1 CA Root
AddTrust External CA Root
AddTrust Public CA Root
AddTrust Qualified CA Root
Bl Agencia Catalana de Certificacio (MIF Q-080117&-1)
EC-IDCat

Wiew, .,

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token

Software Security Device

Deleta, .. |

_ o] x|
Un cop seleccionada la
pestanya, fem clic a
= "Import":
|

Figura 7
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Anem al directori on s’han desat els certificats descarregats amb anterioritat i escollim tots
els certificats a importar.

Selecckoneu o fitrer que conté os certificats de CA per importar ,_'U,_!I
Mraa | FR0 = O O

[Enenpito

. =

Els mpus :
ﬂ;m E_E! gexcatcer

EI mou ordinadar parlament_csrs.Cor
S comessss

Uoudilal.-m.-a i—;-—_—r;]:afz_:c;rs cor -
Homdeer | A
Tipus de fters: [ Fibners centhea Li
Figura 8
L PR x| Per a cada certificat a importar,
‘You have been asked to trust a new Cerfificate Authority (CA). marq uem tOteS |eS OpC|OnS de
Do oLl want to trust "EC-IDCat" for the following purposes? ) Conﬁanga:

¥ Trust this CA to identify web sites.
¥ Trust this CA to identify email users.
¥ Trust this CA to identify software developers,

J

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if avalable).

igw | Examine CA certificate

K. I Cancel |

Figura 9

En acabar aquest proceés, el gestor de certificats del ThunderBird, hauria de contenir (com a
minim) tots els certificats de les entitats de la jerarquia de certificacidé des de la que s’ha
emes el seu certificat després de la importacio.

) Certificate Manager =oO] x|

Wour Certificates | Feople | Servers Authorities | Others |

Yol have certificates on file that identify these certificate authorities:
< N

ert’ﬁcate Mame

Davice

L Dl

EC-PARLAMENT

EC-UR Software Security Device
EC-ACC Software Security Device
EC-SAFF Softweare Security Device
EC-GENCAT Software Security Device
EC-URY Software Security Device
EC-URY Software Security Device
\ EC-AL Siofftweare Security Device
N EC-IDCat fitware Security Device LI
Wiew, . Edit... Import... Export... Delete, ., |
Figura 10
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3. Carrega de certificats personals

3.1 Introduccio

Per tal de realitzat operacions amb el certificat personal, hem de també carregar el certificat
personal en el repositori del Thunderbird. Aquesta accidé pot ser diferent si tenim un
certificat de software (per exemple el idCAT) o bé el tenim en un dispositiu segur
criptografic (la TCAT) .

Aquesta accié només s’ha de fer un cop.

3.2 Certificats en software (idCAT)

El certificat de ciutada idCAT es pot subministrar en software, o pot estar en clauer idCAT i
ser exportats amb la darrera versié del programari del clauer (disponible sempre a la web
http://www.idcat.cat ) en un fitxer de software (fitxer .P12 o .PFX)

x|
O B2 =@ B o & Per a fer-ho, cal que anem a “Tools-
i Tabs  Cortent  Applications  Privacy  Securi Advanced >Options” OpCié "Avanced” etiqueta
General | Neswork | updard Encrypton | Encryption” i fem clic al boté “View
Protocols Certificates”.
{F Use 55L 3.0 W UseTLS 1.0 ‘

- Certificates
When a server requests my personal certificate:

" Select one automatcaly & Ask me every ime

Wiew Cerfificates evocation Lists Yalidation Security Devices

Ok I Cancel Help

Figura 11
Ara fem clic al bot6 “Import”

Administraci6 Oberta CALRET
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¥) certificate Manager o] x|

I Your Certificates | Feople I Servers | Authorities | Others |

You have certificates from these organizations that identify you:
Certificate Mame | Security Device | Serial Mumber | Expires... | =]
Wiewr, . Backuip... BackLp Al.. Import...

oK

Figura 12

Anem a buscar el fitxer on esta el certificat i la clau privada (tenen I' extensié P12 o PFX) i
posem la paraula de pas que el protegeix.

Password Entry Dialog il

Please enter the password that was used to encrypt this
certificate backup.

Password: I sesnnsl

Ok I Cancel |

Figura 13

Al fer clic en “OK”, si la paraula de pas és correcta, ens indicara que la importacié s’ha fet
correctament.

El resultat és que hem de poder veure el certificat i la clau privada en el gestor de certificats
recollits com certificats en dispositiu de programari software.

¥) Certificate Manager ~oOl x|
four Certificates | People | Servers | Authorities | Others |

You have cerfificates from these organizations that identify you:

Certificate Mame | Security Device | Serial Mumber | Expires... | E'3|

=] inCatalomad Sene)

FERSOMA FISICA DE LA FECA ... Software Securi} . DOFLDT 22/10/2012
iew,,, Backup. .. Backup Al Impoart... Delete,., |
QK |
Figura 14
,l]l[, Generalitat
. 2l de Catalunya
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3.3 Certificats en clauer (idCAT)

Per tal que el gestor de certificats del Thunderbird pugui accedir als certificats del clauer
com a dispositiu de seguretat hem d’indicar el driver o la dll.

Nota:

Pel correcte Us del clauer, s’ha d'instal-lar primer el programari propi del clauer segons el
sistema operatiu (Windows, Linux o MAC) disponible al web d'idCAT http://www.idcat.cat

X
= sy ol | 2 .
0 &8 = & & & [% Per a fer-ho, cal que anem a “Tools-
I Tab: Content  Applicafi Pri S At d H ” ST ” H
k] aps onten PiCANonS Fivacy ECUrT I arICe “>Opt|0ns , ”O.pCIO A.Vanced ,’ “ethueta
Gereral | Wetwork | Upda] Encryption | Encryption” i fem clic al bot6 “Security
Protocols Devices”.
’VF Use 551 3.0 W Use TLS 1.0 ‘

Certificates
When a server requests my personal certificate:
 Select one automaticaly <+ Ask me every tme

view Certificates | Rewvocation Lists Walidation SecLrity Devices

CK I Cancel Help

Figura 15
Un cop a la finestra d’Administrador de dispositius de seguretat, fem clic al bot6 “Load”.

) Device Manager - 0| x|
Security Modules and Devices | Deetails | Walue | Log In |
= M55 Internal PKCS #11 Module
Generic Crypto Services Log CLE |
Software Securit\f Device Zharge Passvord
=l Builin Roots Module
BLitin Object Token Load

| Unload i
Erable EIPS |

Ok |

Figura 16

Donem nom “Clauer idCAT” al dispositiu i anem a la carpeta de system32 a seleccionar el
fitxer : “C:\WINDOW S S\system32\pkcs11-win.dll”.

AQ | I Sersrans,
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¥} Load PKCS#11 Device = 0] x|
Enter the information for the module you want to add,

ModLle Marme: I Claver idCAT]

Module flename: I ¢stem32hpkes 1 1-win.dl Browse. ..
"—

(814 Cancel

Figura 17
Fem clic en el boté “OK” .
Nota:
En cas de Linux, la llibreria és /usr/local/lib/libpkcs11.so

Load PKC5#11 Device

Enter the information for the module you want to add.

Module Name: New PKCS#11 Module l

Module filename: [ l [ Browse... l

[concel | [ ok |

En cas de Mac OS X, la llibreria és /sw/lib/libpkcs11.dylib

™y

e Y Load PKCS#11 Device

Frater the infarmatinn for the madule you want to add

Module Name:  yew PRCS#11 Module
Module filename: (r Rrowss._ \]

f\ 0K Jli\ Cancel )

La finestra de I'administrador de dispositius criptografics hauria de quedar com es mostra a

baix:

") Device Manager =10l x|
Security Modules and Devices | Dretails | Wale | Log Im |
= MSS Internal PKCS #11 Module Status Mot Present

iZeneric Crypto Services Drescription RSA amb claus privade... Log CLE |

Software Security Device Manufacturer Ul per a CATCert Change Password |
= Builtin Roots Module HWY Yersion 10

Builtin Cbject Token Py Yersion 1.0 Load |
B Clauer idCAT Vel |
: RSA amb claus es i —
I Enable FIPS |

Figura 18
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3.3.1 Visualitzacio certificats del clauer

Un cop hem configurat el clauer com a Dispositiu de Seguretat i amb el clauer insertat,
anem a “Eines->Opcions”, opcié “Avancat” i fem clic a “Visualitzar Certificats”.

Ens sol-licitara el PIN d’accés al clauer:

Password Required x|

9 Flease enter the master password for the Clauer idCAT.

Ok I Cancel

Figura 19

S’hauria de mostrar la finestra de '’Administrador de Certificats amb els seus certificats que
tinguem dintre del clauer:

&) certificate Manager =[Of x|

four Certificates | People | Servers | Authorities | Others |

You have cerfificates from these organizations that identify you.

Certificat. .. | Security Device | Serial Mumber | Expires... @

... Claver idiCAT
oo Claver idCAT
CLAR... Clauer idCAT

ooF10T 2201042012
12:89 1641042010

11:30 24082010

WANE. ., Clauer idCAT o9 O3/05 /2010

JUAN... Clauer idCAT oCay O3/05 /2010
Wiew, .. Backup... Backup All... Import. .. Celete... |

Figura 20

Nota:

Encara que es disposi de clauer, per facilitar-ne I'is diari en I'equip local o bé per si hi ha
problemes amb llibreries d’Us del mateix, també es pot “exportar” el certificat i la clau
privada del clauer en un fitxer P12 i fer la instal-lacié en software seguint les indicacions del
punt anterior.
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Administraci6 Oberta CALRET
de Catalunya -



™ Usos del certificat digital =
amb Mozilla Firefox 3.6

Ageéncia Catalana
de Certificacio

3.4 Certificats en targeta (T-CAT)

Per tal que el gestor de certificats del ThunderBird pugui accedir als certificats de la targeta,
cal configurar el lector de targetes criptografiques com a dispositiu criptografic de seguretat
en ell.

Nota:

Pel correcte Us de la targeta, s’ha d’instal-lar primer el programari propi de la targeta
segons el sistema operatiu (Windows, Linux o MAC). Veure indicacions del fabricant.

x| Per a fer-ho, cal que anem a “Tools-
| [=1=4 _,1 Lo > i ” io “ ” i
0 &5 & % o 2 & > Optlon§ , ”o_pC|o Avanced , “ethue_ta
Main Tabs  Comtent  Applcations  Privacy  Securifly  Advanced Encryptlon i fem clic al boté Securlty
\ ‘ T ”
Genera\lNetworklUpdat EﬂCrYpHOﬂl Devices”.
Protocols
’VF Use S5L 3.0 M Use TLS LO ‘

Certificates
When a server requests my personal certificate:
 Select one automaticaly <+ Ask me every tme

view Certificates | Rewvocation Lists Walidation SecLrity Devices

CK I Cancel Help

Figura 21
Un cop a la finestra d’Administrador de dispositius de seguretat, fem clic al bot6 “Load”.

) Device Manager =10 x|

Security Modules and Devices | Deetails | Walue | Log In |
= M55 Internal PKCS #11 Module

Generic Crypto Services Log CLE |

Software Security Device
=l Builin Roots Module

Builin Cbject Token

Zhande Bassyard

Load

Enable EIFS

|
| Unload i
|

Ok |

Figura 22

Donem nom “CATCert” al dispositiu i anem a la carpeta de system32 a seleccionar el fitxer:
“C:\WINDOW S\system32\aetpkss1.dll”.

AQ | M

+ONSOor
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") Load PKCS#11 Device - 0] x|

Enter the information for the module you want to add.

Browse. ., |

Cancel |

Module Mame: I CATCert

Module flename: I;\system I2aetmkss 1.dl

Figura 23

Fem clic en el bot6 “OK” .

Nota:
En cas de Linux, la llibreria és libaetpkss.so

Load PKCS#11 Device

Enter the information for the module you want te add.

Module Name: [Safesign Identity Client l

Module filename: [Iibaetpkss.so l [ Browse... l

[concel | [ ox |

En cas de Mac OS X, la llibreria és /sw/lib/libaetpkss.dylib

O0O0n Load PKCS#11 Device (|

Enter the informatien for the module you want to add.

Module Name:  gatesign
Module filename:  ysrflib/libaetpkss.dylib R Browse... )

(: 0K :I(: Cancel 3

La finestra de I'Administrador de dispositius criptografics hauria de quedar com es
mostra a baix:

¥} Device Manager —af x|
Security Modules and Devices Details | Waluie | Log Im |

=1 MSE Internal PKCS #11 Module ModLle CATCert
Generic Crypto Services Path CAWINDOWS\systerm... &l
Software Security Device Change Passivard |
= Builtn Roots Module
BLiltn Object Token Load |
B Claver idCAT Lnioad |
= meyorivades mitjancan. .. —
{ ot Enable EIFS |

Figura 24

3.4.1 Visualitzacio certificats de la targeta

Un cop hem configurat el lector com a Dispositiu criptografic de Seguretat i amb la targeta

insertada, anem a “Eines->Opcions”, opcié “Avancat” i fem clic a “Visualitzar Certificats”.

Ens sol-licitara el PIN d’accés a la targeta:

AR Generalitat
AQ | I et
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x|

Password Required

e Flease enter the master password for the CATCert,

[ o |

Figura 25

Cancel |

S’hauria de mostrar la finestra de I’Administrador de Certificats amb els seus certificats de
Signatura (CPISR-1) i xifrat (CPX-1) tal i com es mostra en I'exemple a continuacio:

) Certificate Manager (=1
Your Certificates | Peaple | Serversl Authorities | Others |
You have certificates from these organizations that identfy you:
TS ; ey | Serial Number | Expires... | E'3|
= Agencia Catala..,
CP¥-1Juan ... CATCert AE:CONC1ASIOB: 72!, 17/03/2014
CPISR-1 Jua,., CATCert SE:34:C301196 1., 17/03/2014
et (e e e e T 00 F1:07 22f1042012
WIE,., Backup... BackLp All.. [mport... Delete, ., |
Figura 26

4. Exportacio o backup del certificats del repositori

En determinats casos, pot interessar la exportacié d’'un certificat — i també de la seva clau
privada- com a mesura de copia de seguretat.

= f=T=i 0 ) "
0 &2 =@ B & § o Per a fer-ho, cal que anem a “Tools-
1ain Tabs  Content  Applications  Privacy  Secu Advanced . ” s » .

. { >0Options”, opcido “Avanced”, etiqueta

Gorre [t [l [z | “Encryption” i fem clic al botdé “View
rmtm's ‘ Certificates”.
¥ Use 55L 3.0 ¥ Use TLS 1.0
~Certificates

wWhen a server reguests my personal certificate:

" Select one automaticaly & Ask me every fime

View Cerfificates evocation Lists Validation Security Devices
O I Cancel Help
Figura 27
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Aqui es pot veure el gestor de certificats amb els certificats classificats en diferents tipus
(propis,de gent, de servidors, d’autoritats de confianca o altres respectivament.

%) certificate Manager =[O x|

four Cerfificates | People | Servers | Authorities | Others |

You have cerfificates from these organizations that identify you:
Certificate Mame | Security Device | Serial Mumber | Expires.., | @
= A ercia Catalana do Certifi
PERSGMNA FISICA OE LA... |Software Security Device  00:FL:D7 22/10/2012
WIS, ., BackLp.., Backup Al Import... Celete... |

Figura 28
Podem seleccionar un certificat fent un clic a sobre, i s’activara I'opcié de “Backup”.

') certificate Manager =]

four Certificates | People | Servers | Authorities | Others |

You have certificates from these organizations that identify you,

Cerfificate Mame | Security Device | Serial Mumber | Expires... @
= Agencia Catalana de Certifi,,.
' PERSCONA FISICA DE LA, .,

oo:F1L:D7

Software Security Device

Wiew, .. || Backup... Backup All... Import... Celete. .. |

Figura 29

Si és un certificat propi, la exportacié ens indicara on volem desar el certificat juntament
amb la clau privada tot creant un fitxer “P12".

AQ | ]
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File Name to Backup il iI
Desa a; I@’Escriptnri ﬂ e e B

LBl meus documents
4 El mew ordinador
| locs de la xarxa

R Enllagos Urls_Catcert

MNom del fiter:
Tipus de fitxers: Lancella |
Y

Figura 30

Després de posar el nom del fitxer i fer clic en “Obre”, indica que hem de protegir el fitxer
amb una paraula de pas.

Choose a Certificate Backup Password

x

The certificate backup password you set here protects the backup file that you are about to create, You
must set this password to proceed with the backup.

Certificate backup password; I R

Certificate backup password {again) I R

Impaortant: If you forget your certificate backup password, you will not be able to restore this backup
later. Flease record it in a safe location,

Password quality meter

(014 I Cancel

Figura 31
| finalment, al fer clic en “OK” ens indica que la exportacio s’ha realitzat correctament.

MR Generalitat
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x

f. Successfully backed up wour security certificatels) and private key(s),

L.

Ik

Figura 32
5. Us del certificat en el navegador

5.1 Autenticaci6é web en un portal

Per fer Us del certificat personal, aquest ha de ser primer de tot visible en el magatzem de
certificats del navegador tal i com s’ha indicat anteriorment.

Nota:

Si el certificat és en clauer o en targeta, aquest té que esta connectat en I'equip

0 &5 =5 B & & Per a fer-ho, cal que anem a “Tools-
Main Tabs  Content  Applications  Privacy  Securi Advanced >Opti0ns" OpCié "Avanced" etiqueta
Genteral| Network | updatd Enerypren | Encryption” i fem clic al boté “View
Protocols Certificates”.
’VF Use S5L 3.0 IV Use TLS 1.0 ‘

~Certificates
When a server requests my personal certificate:
 Select one automaticaly & Ask me every time

Wiew Certificates avocation Lists walidation SecLrity Devices

OK I Cancel Help

Figura 33

Aqui es pot veure el gestor de certificats propis “Your Certificates”.

AQ)
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%) certificate Manager =[O x|

four Certificates | Pdople | Servers | Authorities | Others |

You have cerfificates from these organizations that identify you:
Certificate Mame | Security Device | Serial Mumber | Expires.., | @
= Agencia Catalana de Certifi..,
FERSOMA FISICA DE LA, .. Software Security Device  00:F1:07 22/10/2012
WIS, ., BackLp.., Backup Al Import... Celete... |

Figura 34

A partir d’aqui, quan s’entra en un portal que requereixi d’autenticacié amb certificat digital,
el propi navegador ens pregunta en una finestra quin certificat —dels certificats disponibles-
s’ha d'utilitzar. En el seguient exemple s’entra en la web https://www.eacat.cat/group

¥ Morilla Firefox (=13

Fle Edit Wiew History Bookmarks Took Help

+ C X mht‘Ds:fﬂdp‘eacat.net/Logon.aspx?provwderID:EACATPL&mexiPage: pr i I'_| "Gocgle P
(2] Most Visited P Getting Started . Latest Headines £7 Hotmall gratuito | Personalzar vinculos | Windows Media @ ELribor Actual, Eurbor .. »
J [ https://idp.e...age=L2dyb3vw | F

Consorei AOC | CATCen

EACAT>< iitins cataanes

Identifiqueu-vos per accedir

PROBLEMES PER ACCEDIR?

NIF Al'vostre ens hi ha una persona

encarregada de gestionar els usuaris de
IEACAT. Cal que us hi poseu en
Contrasenya (Sensible a les majiscules) contacte
Heu oblidat |a contrasenya?]
Si no coneixeu al vostre gestor contacteu
amb el Servei d'Atencié a I'Usuari
(SA)

[ IDENTIFICAT » Trucant al 902 877 873 e

+ Enwiant un coreu-e

Per a més informacid consulteu 'ajuda.

-
< | »
| Done & 4
Figura 35

Es selecciona el login mitjangant certificat digital amb “Tinc Certificat Digital”

AQ) I gz,
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') Mozilla Firefox - ol x|
File Edit ‘iew History Bookmarks Tools Help
6 - C X « m hitps: idp.eacat.netiLogon.aspxPproviderID=EACATPLEMextPage= 77 ~ |28~ Google P

8] Most Visited #® Getting Started 5| Latest Headlines £7 Hotmail gratuito | Personalizar vinculos | Windows Media @& Euribor Actual, Eurbor ... »
J +,. Loading... -

e P e hrey User Identification Request

Hn

m This site has requested that you identify yourself with a certificate:
idp.eacat.net:443

Organization: "Consorci Administracio Oberta Electronica de Catalunya"
Issued Under: "Agencia Catalana de Certificacio (MIF Q-0801178-1)"

|dent|f|q ueu-| | choose a certificate to present as identification:

Issued to: CH=PERSOMA FISICA DE LA FECA DE -
NIF PROVES seriaMumber=123456 787 giventame =PERSCMNA FISICA SM=0E LA PECA DE

PROVES, OU=VYegeu https: /fwww.catcert.netfverIDCat (c)03,C=ES i

iz d
Serial Number: 00:F1.D7 ;nuans #
Contrasenya Valid from 23/10/2008 12:02:46 to 22/10/2012 12:02:45
Purposes: Clent,Sign,Encrypt
Certificate Key Usage: Signing Key Encipherment contactey
Emai: correue@catcert.cat LI suari
Trr 1m A s CRCEST MW Ak I _Embb et e belis A s carbfis acmis Aa mi deadame O3 L mman
¥ Remember this decision |
OK I Cancel |
F u I'ajuda.
4| | _’I_I
| Waiting for idp.eacat.net... I E 4

Figura 36

Es selecciona el certificat personal utilitzant el desplegable i es fa clic en “OK” per donar la
identitat al portal i accedir si I'usuari existeix o el certificat és valid.

5.2 Avis de pagina de no confianca

Un escenari que ens podem trobar és quan entrem a una web segura i el certificat del
portal no ha estat emés per una autoritat de certificacié que el navegador en tingui les claus
publiqgues com entitat de confianca.
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) untrusted Connection - Mozilla Firefox — |E|| xI
File Edit Wiew History Bookmarks Tools Help
@ - ¢ X 4 | b | hittps: /g BB SR - I-'_l-|Goog\e Jal
[2] Most visited @ Getting Started | Latest Headines &7 Hotmall gratuito | ] Personalizar vinculos | ] wWindows Media »

‘ | | Portable Signature Training Pack | | ! Untrusted Connection B8 | =

bl

This Connection is Untrusted

‘You have asked Frefox to connect securely to ww - ficat, but we can't confirm that

your connection is secure,

pyfesent trusted identification to prove that you are

Mormally, when you fry to connect securely, sites wil
P TIT sniomsibeiamissambian® ' e verifiad,

What Should I Do?

If you usualy connect to this site withaut problems, this errar could mean that sameone is Trying to
impersonate the site, and you shouldn't continue.

Get me out of here!

Technical Details
I Understand the Risks |

=l
4

Dione

Figura 37
En aquests cas es pot afegir una excepcid, fent clic en “Add Exception”

¥ untrusted Connection lla Firefox (=1

Fle Edit View Hstory Bookmarks Tools Help

€ - ¢ X L [almwsimvy P T T R SRR RERR »

(2] Most Visited B Getting Started 5| Latest Headlines E7 Hotmail gratuito | Personalizar vinculos | Windows Media >

J 1. Untrusted Connection - F
=l

Mormally, when you try to connect securaly, sites will present trusted identification to prowe that you are
Joing to the right place. Howewer, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that someone is trying to
impersonate the site, and vou shouldn't continue,

Get me out of herel

Technical Details
I Understand the Risks

If you understand what's going on, you can tell Firefox to start rusting this site's identification. Even if
you trust the site, this error could mean that someone is tampering with your connection,

Don't add an excepton unless you know there's a good reason why this site doesn't use rusted
jdentification

Add Exception... |

Done

kN

Figura 38

S’ha d'indicar “Get Certificate” i observar qui ha generat el certificat

. KUY de Catalunya
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Add Security Exception il

‘oLl are about to override how Firefox identifies this site.

L .‘) Legitimate banks, stores, and other public sites will not ask
you to do this.

- Server (
Lacation: Ipencms,futi\itatSjocweb,fprocesfceruﬁcatq';y\ Get Cerfificate I
| .
- Cerfificate Status
This site attempts to identify itself with invalid information. View...
Wrong Site

Certificate belongs to a different site, which could indicate an identity theft.
Outdated Information

Certificate is not currently walid. It is impaossible to verify whether this
identity was reported as stolen or lost.

¥ Permanently store this exception

Confirm Security Exception Cancel

Figura 38

A partir d’aqui, es pot indicar que creem I'excepcidé o bé cancel-lar-ho i no entrarem en el
portal.
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