Usos del certificat digital
amb Google Chrome

Ageéncia Catalana
de Certificacio

Usos del certificat digital amb el
navegador Google Chrome

AQ I ez,

Administracié Oberta CALRET
de Catalunya e

| Ref.: D1365 N- Google Chrome | Versio: 2.0 | Pagina 1 de 21



Usos del certificat digital
amb Google Chrome

Ageéncia Catalana
de Certificacio

Control documental

Estat formal Elaborat per: Aprovat per:
CATCert Formaci6. CATCert
Data de creaci6 05/06/2010
Control de versions Data: 05/06/2010
Descripcio: V2.0 Revisat

Nivell accés informacio publica

Titol Usos del certificat digital amb el navegador Google Chrome
Fitxer Usos del certificat digital amb Google Chrome v.2.doc
Control de copies Només les copies disponibles a la web de CATCert (http://www.catcert.cat)

garanteixen I'actualitzacié dels documents. Tota copia impresa o desada en
ubicacions diferents es consideraran copies no controlades.

Drets d’autor Aquesta obra esta subjecta a una llicencia Reconeixement-No comercial-Sense
obres derivades 2.5 Espanya de Creative Commons. Per veure'n una copia,
visiteu http://creativecommons.org/licenses/by-nc-nd/2.5/es/deed.ca 0 envieu
una carta a Creative Commons, 171 Second Street, Suite 300, San Francisco,
California 94105, USA.

m., [ Generattat

Administracié Oberta A
de Catalunya -

| Ref.: D1365 N- Google Chrome | Versio: 2.0 | Pagina 2 de 21


http://creativecommons.org/licenses/by-nc-nd/2.5/es/deed.ca�

Usos del certificat digital
amb Google Chrome

Ageéncia Catalana
de Certificacio

index
Usos del certificat digital amb el navegador Google Chrome.........ccccccvvvvviiiiiiiiiiiinnnne. 1
Control dOCUMENTAL ... .o e e et e e e e e e eneaan s 2
[ L0 = PSSP PPPPTPPRPTRRTRN 3
S 01 o Yo [0 Tox of o PP PPPPPPPRRRRRR 4
0 A o - 4
02 @] o1 1] o 1 | U 4
1.3 REQUISITS PIEVIS ..ceeeeiiiiiiiiiiiieieeeee ettt 4
2. Instal-laci6 de les claus publiques de CATCEI.......ccoiiiiiiiiiiiiiie e 5
2.1 Baixada dels certificats a la maquina local: ............ccccceeeiii i, 5
2.2 Instal-lacid dels CertifiCatS.......coouuiiiiiiiieie 7
2.3 Sol-licitar un certificat IdCAT ......uu e e e e 9
2.4  Importar/Exportar el certificats personals en software .............cccceeeevieiiiieiiienneennn. 9
2.5 Autenticacio amb CertifiCatS..........coeiiiiiiiiiiiiiiici e 14
T N £ 1= TP PPN 18
3.1 Senyals d'adVEIrtENCIA .......ccoviviiiiie e 18
3.2 GesStil de teStIMONIS ...ccci i 19

ﬁ.’ (I Gengratat |

Administracié Oberta AlR
de Catalunya )

| Ref.: D1365 N- Google Chrome | Versio: 2.0 | Pagina 3 de 21



Usos del certificat digital
amb Google Chrome

Ageéncia Catalana
de Certificacio

1. Introducci6
El present document té per objectiu descriure el procés de configuracio del navegador

Google Chrome amb I'objectiu de poder fer Us de certificats digitals de CATCert (Agéncia
Catalana de Certificacio).

1.1 Abast

Aquest document va destinat als usuaris del navegador Google Chrome que vulguin
utilitzar el certificat digital amb aquest producte.

1.2 Contingut

S’enumeren els passos a seguir per a configurar el navegador. Els diferents punts fan
referéncia als diferents passos que cal seguir i en I'ordre en el que cal executar-los.

1.3 Requisits previs

Aquest manual assumeix que l'usuari disposa de:
- Equip de Windows amb Google Chrome operatiu en el seu equip.

En cas de no disposar-ho, si us plau, contacteu amb el vostre administrador del sistema.
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2. Instal-lacié de les claus publiques de CATCert.

2.1 Baixada dels certificats a la maquina local:

Per poder utilitzar els certificats i que no surtin errors de confianca, s’ha d’indicar al
programari que es confia en els prestadors de certificacié. Aix0 es fa mitjancant la carrega
de les claus publiques del prestador en el magatzem de certificats del programari.

Adquirir les claus publiques de CATCert

Les claus es poden baixar des de la pagina de baixada de claus publiques del web de
CATCert. L'enllag a ella es troba en la pagina principal de CATCert.

& caTCert - Agéncia Ca...

<« C ¢ htip://www catcert.cat/web/cat/index.jsp > G- F-
[ Hotmal gratuito [ Personalizar vinc... [ Windows Media [ Windows 3 Otros marcadores
@ Esta pagina esta escrita en ¢Quieres traducirla? Opciones > »
Y

Catala | Castellano Necessiteu ajuda?

CATCert SERVEIS SUPORT REGULACIO COMUNICACIO

Agéncia Catalana

> El més consultat

= Com obtenir un cerdificat?

—
= Lo provar [avalidesa d'un cerifcaty

= Corn baixar-se les claus plbligues de CATCet?

e e —
A v

Cartificat U] ‘
Hash G' e |
Kifrat| Glossari
PKI igalard

catcert.catfweb/cat/e_1_glossarijsp | _>|_|

Figura 1

Cal seguir l'assistent que trobareu al peu de la pagina i importar cadascuna de les claus.
L’adreca directa és:

http://www.catcert.net/web/cat/descarrega_claus/totes 01.jsp

Baixarem les claus tal i com indica I'assistent.
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(' CATCert - Agéncia Catalana de Certificacio - Google Chrome =0 o . - i == |
bty A catcert.catiweb fcat/descarrega_dausftotes_01.3sp

It Awwew, catcert.catfweb fcat/descarrega_claus /frotes_0135p

Ageéncia Catalana Agéncia Catalana
de Certificacio de Gertificacié

|»

Baixada de claus publiques Baixada de claus publiques

pas 1/9 Clau de 'Entitat Certificadora CATCert Pas 1/9: Clau de IEntitat Certificadora CATCert

Baizauclinatallanla clal, Baixeu () i instal-leu la clau:

* Geleccioneu Popeid "Obrir' i cogfesteu afimativament en tot el procés d'instal-lacid "Obrif i contesteu afim ativament en tot o] pracés dinstal-lacis
" . . " tal-lacid premeu el segiient enllag:

Quan finalitzl la instal-lacid premeu el seqient enllag:

Pagina seqient {23

2007-2008 Agéncia Catalana de Certificacid (CATCe). Reserats tots els drats B Mostrar todas las descargas.. %

Figura 2

Al seleccionar el bot6 de “Baixeu-la”, s’apunta el fitxer en el gestor de descarregues i anem
a “Mostrar todas las descargas...” .

cuments and Settin LI 1 _ o] x|
u Descargas

Fiteer FEdita Wisudlitzacid  Preferits  Eines  Ajuda | 3’
C % chrome://downloads/ > O~ £~ @E e B e o raperee |
- = ! N
[ Hotmail gratuito  [0) Personalizar vine. . ? [ Ofros marcadores Adreda |E| Cr\Documents and SettingsiusuariiMis documentos\Downloads |~ | i23 Ves

A | Mom =

“Jasques de fitxers i carpe =

I\ Buscar descargas \ y

= Canvia el nom d'aguest

fitxer
Descargas Elirminar toda (& Mol aquest fitcer
£ 4 h do | e e I Copia aquest fiber
ste tipo de archivo puede dafiar el equipo. ;Estds :
sequro de que defeas descargar acc.cr? @ Fublica aquest. fitxer al

Guardar |ﬂ azar | e

(0 Erwia aquest fitker per
corred electrénic

¥ Suprimelx aquest fiteer

Altres llocs ®

2 Miz documentos

) Bls meus docurmertts
ol ena crdinadee 'l 1 | _,I

Figura 3

Es selecciona “Guardar”, i en el directori de descarregues podem veure la clau publica.
Fem doble-clic en el fitxer per obrir-lo.
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2.2 Instal-lacié dels certificats

Instal-laci6é de les claus publiques

Certificado ==
General | Detalles I Ruta de certificacion

a Informacién del certificado Asistente para importacién de certificados il

Este certificado esta destinado a los siguientes propésito:

»1.3.6.1.4.1,15095.1.3.1.10
» Todas las directivas de la aplicacidn

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,
*Para ver detalles, consulte la dedaracidn de la entidad de ce
Un certificado, que se emite por una entidad emisora de
certificacion, s una confirmacidn de su identidad y
contiens informacion que se utiliza para proteger datos
o para establecer conexiones de red seguras, Un
almacen de certificados es el area del sisterna donde se
guardan los certificados.

Emitido parEC-ACC

Emitido porEC-ACC

Haga clic en Siguiente para continuar,
Valido desde 08/01/2003 hasta 08/01/2031 g il ?

| Instalar certificado. .. | lDedarado’n del emisor |

Obtener mas informacion acerca de certificados

< Endarte) Anulla

D'acord
Figura 4

Ara es pot visualitzar el certificat que s’ha baixat i s’ha d'instal-lar, fent clic en I'opcié
“Instalar certificado” per iniciar I'assistent.

Aquest assistent ens ajuda a la incorporacié del certificat al magatzem. Es fa clic en el boté
“Endavant” i el sistema pregunta en quina ubicacié el volem posar.
x| x

Almacén de certificados
Los almacenses de certificados son Sreas del sistema donde se guardan |os certificados,

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Windows puede seleccionar automaticaments un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado,

& Seleccionar automdticaments el almacén de certificados en base al tino de certifics Ha especificado |a siguiente configuracion:

Alrmacén de certificados seleccionado  Determinada de f

{~ Colocar todos las certificados en el siguients almacén Contenido Certificado

Alrmaren de certificadts:

Exarminiar., .

‘ s

< Endarrer. |Endazant>| Anulla | < Endarrera Final Anul'la |

Figura5
Es torna a fer clic en “Endavant” i després en “Final”.

MeB —

Administracié Oberta |
de Catalunya -

| Ref.: D1365 N- Google Chrome | Versio: 2.0 | Pagina 7 de 21



™ Usos del certificat digital =
amb Google Chrome

Ageéncia Catalana
de Certificacio

En acabar aquest procés, hi ha una finestra que informa de la importaci6 amb éxit del
certificat i s’ha de repetir el procediment pels altres certificats que hi ha a la web, fent clic
en I'opcid “Pagina segient”.

2 CATCert - Agéncia Catalana de Certificacié - Google Chrome [Sl=reE)

bty A catcert.catiweb fcat/descarrega_dausftotes_01.3sp

Ageéncia Catalana
de Certificacio

Baixada de claus publiques

P45 119 Clau de I'Entitat Certificadora CATCert

Baixeu (*) 1 installeu la clau:

* Seleccioneu lopeid "Obrir' i contesteu afirmativament en tot el procés d'instal-lacid

Giuan finalitzi 13 installacid premeu el seglent enllag:
Pagina seqient {23 I

2007-2008 Agéncia Catalana de Certificacid (CATCe). Reservats tots els drets

Figura 6

Verificacié de les claus publigues instal-lades

Per verificar que tenim les claus publiques instal-lades s’ha d’anar al gestor de certificats de
l'aplicatiu que estem utilitzant (Internet Explorer, Mozilla, Adobe... ) i veure el conjunt de
certificats de la jerarquia de CATCert.

En cas de Google Chrome utilitza el gestor de certificats de Windows. Obrim el Google
Chrome i anem a la pestanya de configuracio “Opciones”

ones de Google
Nueva pestata

C o Escribe by consulta | DY={&@~ Béswcas| Cosas persorfles Avanzadas |
[ Hotmal grawme [ Personalzar ving.. 1) Windows Mgt v pestafia CulT o 4|
hieva ventana il Ubicacion de la descarga:
| Musva venbaa w (! Mam's
GOQ‘SIE c.hrome A 2 St i |D Chpocuments and Setings\jmiriMis documentosiDownload — Examinar..
w Mostrar sempre b barra de marcadones Clrl+B
Pre— Pantla campista F11 ™ Pedir ubicacién antes de la descarga
ﬁ - e st Lol 5 Has deciddo abrir algunos tpos de archive automAtcaments despLids de la
L Aominktradcr de mercadores Clrk Mayus+8 descarga, Pusdss eliminar estas opciones para que los archives descargados no se
- : Descargas ciried abran automaticamente,
CATE " Extermonss
CATCe - Aukca @ Extonsionss ¢o Go Eliminar comfiguradion de aperfura automAtica |
Gontenido web
Cambia la fuente v elidioma predeterminados para las paginas web,
Cambiar la configuracién de fuente e idoma |
Gears:  Cambiar la comfiguracién de Gears |
Cemadas recientemente  [JUns pestafn  [Una pestarie 2 pestafins Ve histosial completon

Seguridad
Para tsrdonar [as postahias, £610 lianes que hacer clic én una do #llas ¥ amastrarda & una posicidn disronte de 1s parte Selecciona cerfificados SSL fiables
supsrior de |a vertana del navegador. Para cbtener mis informacion sobre el uso de kss pestafias, consula 83t '
pigina Gestionar certificados

Configuracién de SSL en todo &l equipo:

a
2. [¥ Usar s5L 2.0
Hueve! Google Chiome dispane e y de la si izacian de uu....u.._( A L7
- [ comprobar la revocacién del certificado del servidor
=
Restablecer los valores predeter minados |
Cerrar
Figura 7
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En la pestanya de “Avanzadas” hi ha un apartat de certificats. Es fa clic en el boto
“Gestionar certificados”.

En el cas de Google Chrome s’han de fer dos verificacions en llocs diferents ja que es
separa la clau publica arrel de CATCert (EC-ACC) de les intermédies. La clau arrel 'hem
de trobar a la pestanya “Entidades emisoras raiz de confianza”.

iz 2l
Propdsito planteada: |<Todos> LI pmﬁa’i-m i iﬁﬁ‘iﬂﬂ‘ <IEHEE> LI
Enticlacles emisoras de certificados lnbermem{ Entidiactes emisoras raiz de confianza |’L|_'| Entidades smisaras di certificacios intarmedias | fhtidalss emisoras raiz ds confiarza | E(4 | »

Emitido para | Enitido por Fecha d... | Nombre descriptivo -
E0ST Rootca X1 DST RootCa X1 28/11/2... DST RootCA X1

EIDST Rootca X2 DST RootCa X2 28/11/2... DST RootCa X2

ElosTcaEL DSTCAEL 10/12/2... DSTCAEL

ElosTce E2 DSTCAE2 09/12/2... DSTCAEZ =

Emitido para Emitido par Fecha d... | Mormbre descriptivo =

EC-ACC
Entrust.net Secure,..  25/00

Agencia Catalana de Certif...

. Enfrustnet Secure Server ...
e = e ciein =g =imn o7 o e

ElEquifax Secure ... Equifax Secure eB... 21/06/2... Equifix Secure eBusiness ... CXUR! cogRTTT 03, QUG m—

ElEquifax Secure ... Equifax Secure eB...  23/06/2.. Equifax Secure eBusiness ... ElGeoTrust Extend... GeoTrust Primary . <minguno=

[Elequifax Secure ... Equifax Secure Gl 21/06/2...  Equifax Secure Global eBu... =P S Py T

FEIA et Tntarnatin Fl Inet Tnternatinna 2 A1/ Fl Inat Tnternatinonal Ront m4 hd =zA Naddw Seer n Nadde rlazs 2 1651142 P ate N LI

EC-ACC
Eentrustnet Secu...

Importar... Exportar... Quitar AVSHZSGBS---l Importar... | Exportar... Quitar Avanzadas...

Propdsitos planteados del certificado Propdsitos planteados del certificado

Autenticacion del servidor, Autenticacion del cliente, Correo seguro, Firma de

cddigo, Impresicn de fecha, 1.3.6.1.5.5.7.3.9
Yer Wer

Qer’r’ar’

Figura 8

Les intermedies es poden veure a la pestanya “Entidades emisoras de certificados
intermedias”, i en aquest cas corresponen a la jerarquia de CATCert (EC-IdCAT, EC-....).

2.3 Sol-licitar un certificat idCAT

El certificat idCAT és un certificat digital personal que emet de forma gratuita CATCert a tot
ciutada que en requereixi un per interactuar amb I'administracio.

Per fer la sol-licitud s’ha de seguir les indicacions de la web http://www.idcat.cat

2.4 Importar/Exportar el certificats personals en software
Importacié

Els certificats digitals personals en software solen estar desats en fitxers amb extensio
.CER 0 .CRT i en cas de portar també la clau privada el fitxer contenidor té per extensio
.P12 o0 .PFX.

Per importar un certificat digital en Windows simplement s’ha de fer doble clic sobre el fitxer
i 'aplicatiu ens el mostrara o iniciara I'assistent.

ﬁ.’ (I Senerattat |
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Certificado =

General | Detalles | Ruta de certificacion

& Informacién del certificado

Este certificado esta destinado a los siguientes propdsito:

#1.3.6.1.4.1.15096.1.3.1.10
» Todas las directivas de |3 aplicacion

*Para ver detalles, consulte la dedaraddn de la entidad de ce

Emitido parEC-ACC

Emitido por-EC-ACC

Asistente para importacion de certificados x|

Usos del certificat digital
amb Google Chrome

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisara de
certificacion, es una confirmacidn de su identidad v
contiene informacion que se utiliza para proteger datos
0 para establecer conexiones de red seguras. Un
almacen de certificados es el area del sistema donde se
guardan los certificados,

Haga clic en Siguiente para continuar,

valido desde 08/01/2003 hasta 08/01/2031

| Instalar certificado. .. | | claracién del emisor ‘

dinisiiaia

Obtener mas informacid

Anulla

= Endarrera it

D'acord

Figura 9

Ara es pot visualitzar el certificat i es fa clic en lI'opcié “Instalar certificado” per iniciar
I'assistent.

Aquest assistent ens ajuda a la incorporacio del certificat al magatzem. En el cas d’'importar
un fitxer .P12 o .PFX ens demana confirmacié del fitxer i fem clic en “Endavant” per
després sol-licitar la paraula de pas que protegeix la clau privada.

Asistente para importacion de certificados il Asistente para importacién de certificados il

Contrasefia Almacén de certificados

Los almacenes de certificados son areas del sistema donde se guardan Ios certificados,

Para mantener la sequridad, |a clave privada se protege con una contraseria,

Escriba la contrasefia para la clave privada. Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.
Contrasefia:

(& Seleccionar autamaticamente el almacén de certificados en base al tipo de certificd

" Calocar todas |os certificados en el siguiente almacén

[ Habilitar proteccidn segura de claves privadas. Si habilita esta opcidn, se le Hlmzcgn sz coriificznis:

avisard cada vez que la clave privada sea usada por una aplicacidn,

Examirat..

[ Marcar esta clave como exportable, Esta le permitira hacer una copia de
sequridad de las claves o transportarlas en otro momento.

< Endal eral Endawant > I Anulla | < Endarr raI Endawant > I nul*la
_—
Figura 10

En aquest cas s’ha d’introduir la paraula de pas. L'assistent també déna I'opcié de protegir-
ne I'ds amb una nova paraula de pas i/o si volem permetre que en un futur s’exporti la clau.
Es fa clic en el bot6é “Endavant” i el sistema pregunta en quina ubicacio el volem posar.

Es torna a fer clic en “Endavant” i després en “Final”.

K., : I
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Asistente para importacién de certificados x|

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistents para importacidn de
certificados.

Ha especificado la siguiente configuracion:

Almacén de certificados seleccionado  Determinado de f
Contenido Certificado

Asistente para importacion de ce il

\lj) La importacion se completd correctamente,

« s

\
= Endlarr aI Final I Anulla |

Figura 11

En acabar aquest procés, hi ha una finestra que informa de la importacié6 amb exit del
certificat.

Per fer exportacions s’ha d’entrar primer en el magatzem/gestor de certificats de I'aplicatiu.

En cas de Google Chrome utilitza el gestor de certificats de Windows. Obrim el Google
Chrome i anem a la pestanya de configuracié “Opciones”

Opciones de Google Chrome q
P So0d| Certificados 2|

Basicas | Cosas personaeyl Avanzadas |

= Propdsito planteado: |<Tudns> LI
Ubicacién de la descarga:

| ci\Boctments and Settings\ymiriiis documentos\Download — Examinar... tras personas | Entidades emisoras de certificados inter medias | Ertidades en 4 I 4

[ Pedir Lbicacién antes de la descarga

Emitido para | Emiticio por | Fecha de caducic
Has decidido abrir algunos tpos de archivo automAticaments despLids de la [E]certificado Pruebas Softare Valido AC Camerfirma C...  08/12/2012
descarga. Puedes eliminar estas opciones para que los archives descargados no se s i b

abran autométicamente,

Elimimar corfiguracion de apertura autematica |

Contenido web
Cambia la fuente v el idioma predeterminados para las paginas web.,

Cambiar la configuracion de fuente e idoma |

Gears:  Cambiar la comfiguracién de Gears |

2l I

2l
Impartar ... | Expartar... Qulitar avanzadas.ul

Propdsitos planteados del certificada

Configuracion

¥ UsarssL 2.0

T o0 €l euipo

™ Comprobar la revocacién del certificado del servidor Autenticacicn del cliente, Correo seguro

Yar

Restablecer los valores predeterminados |

Cerrar
Cerrar

Figura 12
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En la pestanya de “Avanzadas” hi ha un apartat de certificats. Es fa clic en el boto
“Gestionar certificados”.

En la pestanya de “Personal” seleccionem el certificat a exportar i fem clic a “Exportar”.

S’inicia I'assistent per fer I'exportacio.

Asistente para exportacion de certificados x| Asistente para exportacion de certificados x|
Este es el Asistente para Exportar la clave Drlvada‘
_ . = Puede elegir la exportacion de la clave privada con el certificada,
exportacion de certificados
Este asistents le ayuda a copiar certificados, listas de
certificados de confianza v listas de rewocaciones de Las claves privadas g2 protegen con contrasefias. Sidesea exportar la clave privada
certificados desde un almacén de certificados a su disco. can el certificadn, debs escribir Una contraseiia en Lna paging posterior,
Un certificada, que se emite por una entidad emisora de ¢Desea exportar la clave privada con el certificacin?
certificacion, es una confirmacicn de su identidad v . .
contiene informacidn que se utiliza para proteger datos (® Exportar |2 clave privads:
0 para establecer conexiones de red seguras. Un
almacen de certificados es el drea del sistema donde se Mo exportar la clave privada
guardan los certificados,
Haga clic en Siguients para continuar,
< Endarrer | Endavant > | Anulla | < Endarrerf | Endayant > I anul'la
Figura 13

Fem clic en “Endavant”.

Si el certificat seleccionat disposa de clau privada exportable dintre del gestor de certificats,
l'assistent ens dona I'opcidé d’exportar-la (tot creant un .P12) o bé exportant el certificat sol
(per generar un .CER o .CRT). Seleccionem I'opcié que ens deixi 0 que ens interessi i fem
clic en “Endavant”.

Exportacié amb clau privada (P12)

Si es selecciona I'exportaci6 de la clau privada, preguntara en quin format es vol desar. Es
selecciona “Endavant” i s'indica dos cops la paraula de pas amb que es protegira.

Asistente para exportacion de certificados Asistente para exportacion de certificacdos x|

x|

Formato de archivo de exportacién Contrasefia
Los certificados pueden ser exportados en diversos formatos de archivo, Es;zg:nﬁ?”w la geguridad), debe proteger |3 clave privada por medin de una

Seleccione el formato que desea utilizar:
' DER binario codificads 34508 (CER)
¢ %509 codificads base 64 (CER)
(" Esténder de sintaxis de ciffacs de mensajes; certificados PKCS #7 (P78)

[~ | Siles posible, incluir tados los certificados en |2 ruta delacceso de certificacic

@ Intercarnbio de informacicn personal: PKCS #12 (PRX)

[~ Sies posible, incluir todos los certificados en la ruta de acceso de certificacisn
[¥ Permitir proteccion segura (requiere IE 5.0, Windows NT 4.0 con SP4 o posteric

[~ Eliminar la clave privada si la exportacidn es satisfactoria

Eecriba y confirme una contrasefia.

Confrasefia:

< Endarrfira I Endavant > |

Anul'la

El I Endayant > |

= Endarri

Anultla

Figura 14

Es fa clic en “Endavant”

m., [ Generattat

Administracié Oberta A
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Asistente para exportacién de certificados il Asistente para exportacion de certificados il

Archivo para exportar
Especifique el nombre del archivo que desea exportar

Finalizacion del Asistente para
exportacion de certificados

Ha completado con éxito el Asistente para exportacidn de

Mombre de archivo: certificados,

ciitest Examinar...

Ha especificado la siguients configuracidn:

Mombre de archivo

Exportar claves

Incluir todos Ios certificados en la ruta de certificacicn
Formato de archiva

< Endarira I Endavant > I Arnulla | < Endarrfira I Final I Anulla |

Figura 15

S’introdueix el nom del fitxer i es fa clic en “Endavant”. Finalitza el procediment al fer clic en
“Final” i una finestra confirma I'éxit de I'operacio.

Exportacio sense clau privada (CER)

En cas de no poder o no seleccionar la clau privada, pregunta quin format es vol utilitzar.
Es deixa per defecte i es fa clic en “Endavant”.

Asistente para exportacion de certificados Ll

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos formatos de archiva,

Seleccione el formato que desea utilizar:

(& DER binario codificado X509 (,CER)

~ ¥.509 codificado base 64 (CER)
(" Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (P78)
l_ Si ez posible, inellir fodos (o2 certificados en |2 ruts de acceso de certificacic
(" Intercambio d2 infarmacion personal: PRES #12 (PEX)
[~ | Siles posible, incluit todns lns certificadss en Iz nuta de aceess de certificacidn
l_ Ferritir proteccitn segura (reguiere IE 5.0, Windows [T 4.0 con SP4 o pasteri

[ | Elitminar |2 claye privads si |2 exportacitn e satisfactariz

< Endarre I Endayant > I Anultla

Figura 16

S’indica un nom de fitxer i es fa clic en “Endavant” seguint els mateixos passos que en
I'exportacié amb clau privada.
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2.5 Autenticacié amb certificats

L’autenticacié amb certificats digitals es pot fer en dos vies, per una banda I'autenticacié del
servidor o portal on es connecta un usuari, i I'autenticacié de l'usuari davant el portal.

Autenticaci6 de servidor/portal web

Aquest mecanisme esta integrat totalment en qualsevol navegador i es pot apreciar
normalment amb dues formes:

e Per un costat I'adreca de la web a visitar comenga amb HTTPS://.....
e Per altre banda el navegador activara internament un protocol (anomenat SSL) i fa
apareixer un cadenat en referéncia a que és una web segura.

€ > g | 7% htips://www eacat fat/web/( a» 0O &
L1 Hotmal grabmo [ . O W\ndovm [ Windows [ otros marcadores

-

Conzorci A0C | CATCert

Ara traieu-li encara meés suc

EACAT, I'eina ¢ue connecta les administracions
publiques

Via Oberta (intercanvi de dades entre les
¢ administracions)

consulteu dades pertanyents a altres administracions

7 Tramitacio interadministrativa
els tramits que ja feieu a EACAT i altres de nous

_o Eines d'Administracio electronica

006_20070524

Generalitat
Q- s
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[ Brror 55L
& C' ¢ bips://213.27.191.125/web/guest/Eacat H v O F-
[ Hotmail gratuito [ Personalizar vinc... [ Windows Media [ Windows 3 otros marcadores

Probablemente no es el sitio
que buscas.

Has intentado acceder a 213.27.191.125, pero, en su lugar,
has accedido a un seridor que se identifica como
www.eacat.cat. Esto se pusde deber a una configuracidn
incorrecta del servidor o a otra causa mas grave. Es posible
gue un atacante en tu red esté intentando obligarte a visitar
una version falsa (y potencialmente peligrosa) de
213.27.191.125, par lo que no debes continuar,

Continuar de todos modos | MWaolver a seguridad |

b Més infarmacidn

Autenticacio6 d’usuari

L’autenticacié amb certificat per part de l'usuari és un requeriment que ha de demanar el
portal web segur (SSL) a I'entrar en un enllag o al seleccionar una accid. No tots els portals
SSL estan preparats o0 demanen autenticacio d'usuari.

L’'usuari només pot utilitzar els certificats que el gestor de certificats de I'aplicatiu indiqui
gue té disponibles. En cas de disposar el certificat en targeta o dispositiu USB, l'usuari els
ha de connectar en I'equip i haver configurat préviament els controladors/drivers, aixi com
el gestor de certificats per poder accedir i fer Us dels certificats (veure guies d’ds de la
pagina web de CATCert).

Generalitat
. de Catalunya

Consorci

a‘;’“&i‘.‘tﬁ‘u’ﬁ? Oberta LOCA‘I:EET
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2 ING Direct - Google Chrome

‘ https: /fing.ngdirect. es W Transacionalffacesviews,/getClientlD. xhtmlPf=GgH3wlBsK

ING # DIRECT

Un Gran Banco que hece Fresh Banking

ACCESO CLIENTES cessanscia

Por favor, introduzca su DNI en el lector de tarjetas y a continuacion
pulse en "Entrar con DNI electrénico™

Entrar con DNI electrénico

£Qué necesito para utilizar mi DI elactrénico? + info
£Cémo accedo con mi DHI electrdnico? + info

Infarmacidn general zabre DMI electrénico + info

Recomendacidn:

Una vez haya accedido al drea de clientes, es recomendable no mantener su DNIe
insertado en el lector.

Quan l'usuari entri en un portal o enllag web o faci un clic i se li demani autenticacio,
apareix una finestra on ha de seleccionar el certificat que vol utilitzar — si té varis
disponibles -.

Seleccionar un certificado

Selecciona un certificado para autenticar b identidad en idp.eacat.net.

Ubicacion

HinguUno

* S| N[8E] o Minguno 094114, Modisp..
Elzuzans .. EC-IDCat  Auterti.,. Minguno  28/06/... Mo disp...
Elcertifica... ACCa.. Autenti.. 'PF_CL.. 08/12/.. Mo disp...

Aceptar I Cancelar | Wer certificado |

Figura 17

Un cop seleccionat el certificat a utilitzar, es fa clic en “Aceptar” i llavors el portal rebra
aquell certificat per la identificacio.

Obviament, no per identificar-nos en un portal amb un certificat seleccionat, la resposta del
portal sera sempre la de benvinguda o I'esperada per l'usuari, ja que potser —encara que
sigui un certificat valid — aquell usuari no esta identificat o el portal no en té dades (per
exemple si entrem a la DGT — Direccié General de Transit — a I'opci6é de veure els Punts
disponibles del Carnet de Conduir i no tenim carnet de conduir, la resposta sera que no
troba informacio o a l'usuari).

Generalitat
. de Catalunya

Consorci

e Cnaamga, o1 LOCALRET
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s https: fidp.eacat.nety...
| € ')J.C'.\‘ ¥ https://idp.eacat.net/L ogon.aspx?providerID=FACATPL&nextPage =1 2dyb3Vw O x ) O~ &~
[ Hotmal gratuite [ Personalizar ving.. [ Windows Media [ Windows (O otros marcadores

e

Consorci 80C | CATCert

Seleccionar un certificado

Identifiqueu-vos per accedir

Selecciona un certificado para autenticar tu identidad en idp.eacat.net.

Emitido... o .. | Ubicacidn
NIF | i EC-IDCat ... Ninguno .. MNodisp...
EC-IDCat  Autenti.,, Ninguno  09/11/4. Nodisp..
AC Ca...  Autenti.. 'PF_CL.. 08/12/.. Nodisp..

Contrasenya |

Heu oblidat |a contrasenya?)

IDENTIFICA'T

Aceptar I Cancelar wer certificado

@ Exdranet de les Administracions Catalanes. Tots els drets reservats

Generalitat
. de Catalunya

Consorci
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[—!TEITI
Impostos | multes AL... L

€« C X O F-

3 Otros marcadores

¢ http://orgt.diba.cat/cat/municipi.asp
[ windows Media [ Windows

[ Hotmail gratuita [ Personalizar vinc...

il Diputacié
ﬁﬁ Barcelona

Organisme de Gestid Tributaria

SR T fimpostos i multes |, Serveis amb firma electronica
Seleccionar un certificado 7| x
Infarmacié sobre la firma electrénica
Selecciona un certificado para autenticar tu identidad en orgt.diba.cat, § - Gestid de tributs | multes
18 Tributs pendents de pagar
= - Multes pendents de pagar
. Tributs pagats
Ermitido... " - Multes pagades
EC-IDCat 4utenti.. Ninguno 2 u T”b“:S dorniciliats
= ) o Exoediont
Ewan,.. EC-IDCat  Autenti.. Ninguno oy rovEE—
xpedients executius de multes
Ecerti., aCcCa.. aAutenti., 'PF_CL.. 08/12/.. Modisp... e
e = Correctid de dades personals
Laall
- Presentar recurs o una instancia
soklicitud d'sjarnament
u
= G AT BT DATES 0E TEVIS FEr Pagar
© Sense lavis per pagar
| Pagueu els vostres tributs
Aceptar Cancelar Wer certificado g 3 .
Seleccioneu qué hew de pagar
& 1 el
= [ seleccioneu I'accis -] © Aneu Tributs & Multes
=] Compra traport | € @ continuar

§ Transmissic

L'ORGT us ajuda

Tramits des del mabil
si disposeu d'un teléfon mobil
|5/ amb connexit a Internst, podsu
domniciliar els vostres tributs o
efectuar-ne el pagament amb
targeta bancaria, comprovar el
calendari fiscal del vostre municipi i
congixer |a xarxa d'oficines de 'ORGT,

Subhastes
Consulteu el llistat de béns
embargats, per participar a
Wy, les subhastes.

© Consulteu llistat

Ultimes noticies

a Domicliar els impostos t& svantatges:
pagareu I'TBI fraceionadament

a Tipus aplicable per al caleul d Finterés
de demora en 2010

@ Actualitzacid valors cadastrals per a
2010

Weure més noticies b

© Connectau =l mabil & orgt.mobi

3. Annex

3.1 Senyals d’adverténcia
Els senyals que s'indiquen a continuacio adverteixen de possibles perills en un lloc web:

o L'adverténcia "Probablement no és el lloc que buscaves" apareix abans que Google
Chrome carregui la pagina web si I'adreca que s'inclou en el certificat no coincideix
amb l'adreca real del lloc web.

e L'adverténcia "El certificat de seguretat del lloc no és de confianca" apareix si el
certificat d'un lloc no I'ha generat una entitat de confianca.

o L'adverténcia "El certificat de seguretat del lloc ha caducat" o "El certificat de
seguretat del servidor encara no és valid" apareixen si Google Chrome no disposa
d'informacio actualitzada sobre la identitat d'un lloc web.

e L'adverténcia "El certificat de seguretat del servidor esta revocat" apareix si el
verificador extern del certificat indica que aquest no és valid.

e Si es detecta contingut mixt en una pagina web segura, apareix una icona d'alerta

al final la barra d'adreces. Es pot fer clic a la icona per obrir el quadre de dialeg

“Informacié de seguretat” i accedir a informacié addicional. Per obtenir més

informacié sobre el certificat que ha presentat el lloc web, fes clic al

boté Informacio del certificat.
La deteccio de phishing i de codis maliciosos esta habilitada per defecte.
o Si Google Chrome detecta que accedeixes a un lloc web que sembla operar
de manera fraudulenta, veuras l'advertencia "S'ha detectat phishing".

AQ)

LONnsorc
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o Si detecta que el lloc web de destinacié inclou programari enganyds que
pretén robar informacio personal de l'usuari o utilitzar I'equip per dur a terme
accions contra la seva voluntat, es mostra el missatge "Adverténcia: visitar
aguest lloc pot malmetre el teu equip".

3.2 Gestid de testimonis

Si es disposa de la targeta criptografica T-CAT, també s’ha d’aprendre el correcte Us de la
Utilitat de gestié de testimonis.

Gestor del Testimoni

*El gestor del testimoni és un programari per gestiornar les targetes
criptografiques i esta asociat al model del lector de targetes.

A continuacié es recull les operacions més comunes que podem fer amb el gestor de
testimonis.

- Certificats de la targeta
- Canviar el NIP/PUK
- Desbloqueig del NIP

Per iniciar el gestor del testimoni normalment anirem per Inici-> Programes-> CATCert ->
Gestor de testimonis, o bé, per que es tingui un accés directe creat en I'escriptori.

Certificats de la targeta

S’obre el menu “ID digitals-> Mostrar ID digitals registrats”. Es pot veure els certificats que
hi ha a la targeta. Llavors, quan es selecciona un certificat es pot veure les dades del
mateix i exportar-lo.

® Utilitat Gesti6 de testimonis - o] x|

_Estat del testimoni
=TT T IO operatu
Importa certificat...
Surt
x
_ x| (5] Informacd et certcat
10 ptals persorak L POt trotiar Por a acquest cortificat
Emiss peer ar:
o b= -
Cogroema (5N) 4
Mo erm (NC) crPree-1 SRy
¥ (L) Voo tverCIPISR- 1 ()03 =
Informacid de Nemissor:
o comi (NC) EC-IDCat -
Uit dorganizacio (CU) Serves Pubics oe Certficaco ECV-2 :l
s Unitat dorganizacis () Viegeu hiips - /fwww caltertretverCIC-2 (0003
— Urstat dorganitzacid (CU)  Enibtat publica de certficacio de ciutadars :'
Validesa:
4 Imm 2010-06-10 193199
Vi firs & 2014-05-00 18:31:9
-
Aquest certificat s'emet por a:
1Croa sgnatres digitas Codfica dades
Ver fica sigratures dotak per & ro rebug Inforcanvia material de claus (acord sobr
Coddica clas secrots Demosta b denttat do MNusuar 3 un sen
L —| i}
als:
Emproents dgitasl SHAL F9:47.C3.08:8190:16:14:54 51.07:30 81 92 0A D1 BE N 2E 71
Empromta dgital MOS 60475604 .0F :AD S0 66 S6.68 75, T 65.07 76
| e [ >
|| RN | DS T stour.. | [ ]
1
Mostra una lista dels ID digitals regstrats A
Figura 18
,l]l[, Generalitat
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Obrir I'opcié de “Testimoni -> Canvia NIP”. S'obre la finestra i s’indica el NIP (ndmero
d’identificacié personal) antic i dos cops el NIP nou. Al fer clic en “D’acord” es confirma que

I'acci6 s’ha realitzat amb éxit.

“* Utilitat Gestié de testimonis
D dgtas | Testmoni Integrackd  Tasques Ajuda
Nom dellec  Esborra testimoni...

Mostra informacid del testimon...
Mostra informacié d'objectes del testimont...
Aboca contingut de testimon...
Anaktza quaitat del certificat...
v
xl x| |
S'estd camviant el NIP per "CATCert™: S'estd canviant el NIP per "CATCert™:
Introduete NIP antc: | Infrocusix NIP antic: [ewee ‘\irJ E1NIP s'ha canviat comectament.
Introdusix NP nou: | Tnfrocustc NP nou:  [sssses >
Confirma NIP nou; I 3 Confirma NIP nou: |llllll
¥ Longitud de NIP minima 4 bytes + Longtud de NIP minima 4 bytes
¥ Longitud de NIP maxima 8 bytes ¥ Longitud de NIP mixima 8 bytes
v NIP nou igual qua el NIP nou confirmat v NIP nou igual que el NIP
: Cancel'la D'acord Cancel'la

Figura 19

7

Canvi de PUK

Obrir I'opcioé de Testimoni -> Canvia PUK. S’obre la finestra i s’'indica el PUK antic i dos
cops el PUK nou. Es fa clic en “D’acord” i es confirma que I'accid s’ha realitzat amb eéxit.

“® Utilitat Gesti6 de testimonis

= (=] 1|
D dgtals | Testimoni Integracd  Tasques  Ajda
Nom dellec  Esborra testimori... testimont
PCATCert
testimon...
Mostra informacid d'objectes del testimon...
Aboca contingut de testimoni...
mmrddoamz..
‘rrra— o« x| | CE—
S'estd canviant el PUK per.. "CATCert": S'esta canviant el PUK per.. "CATCert™: -.1) s
Introdusbc PUK antic: l Introduste PUK antic: [nun
Introdueix PUK nou: | Infrodust PUK nou: [essees — - -
-ﬂ'm
Confirma PUK nou: I > Confirma PUK nou: |u.---. -
¥ Longitud minima del PLK 4 bytes + Longitud minima del PUK 4 bytes
v Longitud méxima del PUK 8 bytes ¥ Longrtud méxima del PLK 8 bytes
¥ PUK nou igual que el PUK nou confirmat v PUK nou igual que el PUK
T pacord | | conceta
iCanvia &l PLKC 7
Figura 20
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Desbloqueig de NIP
Obrir I'opcié de “Testimoni -> Desbloqueja NIP” (aquesta opci6 només s’activa si el NIP
esta bloquejat). S’entra el PUK antic i dos cops un NIP nou. Es fa clic en “D’acord” i es
confirma que I'accié s’ha realitzat amb exit.
“* Utiitat Gestié de testimonis :IEILJ
D dgtals | Testimoni Integrackd  Tasques  Ajuda
m“* T Pac B
Mastra informacié del testimon...
Mostra informacid d'objectes del testimo
El testimani "CATCert” est3 bloguejat. . S per AT d) 61 st debioqeps comectament
Per a desbloguejar-lo, empreu el gestor de testimonis PR [oesses L
o consulteu a l'administrador del sistema. e
Confirma NIF nou: Iouo
+ Longitud del PLK entre 4 | B bytes
+ Longitud de NI minima 4 bytes.
+ Longiud de NIP méudma & bytes
W NP nou igual que ol NS
s
Desbloqueta un NIP bloguejat mitjancant la verificacks del PUK 4
Figura 21
i} Generalitat
. 2 de Catalunya
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