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1. Introducci6
El present document té per objectiu descriure el procés de configuracié del navegador

Internet Explorer amb I'objectiu de poder fer Us de certificats digitals de CATCert (Agéncia
Catalana de Certificacio).

1.1 Abast

Aquest document va destinat als usuaris del navegador Internet Explorer que vulguin
utilitzar el certificat digital amb aquest producte.

1.2 Contingut

S’enumeren els passos a seguir per a configurar el navegador. Els diferents punts fan
referencia als diferents passos que cal seguir i en I'ordre en el que cal executar-los.

1.3 Requisits previs

Aquest manual assumeix que l'usuari disposa de:

- Equip de Windows amb Internet Explorer operatiu en el seu equip.

En cas de no disposar-ho, si us plau, contacteu amb el vostre administrador del sistema.

K., [ Genoraitat
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2. Instal-lacié de les claus publiques de CATCert.

2.1 Baixada dels certificats a la maquina local:

Per poder utilitzar els certificats i que no surtin errors de confianca, s’ha d’indicar al
programari que es confia en els prestadors de certificacié. Aixo, es fa mitjancant la carrega
de les claus publiques del prestador en el repositori (magatzem) de certificats del
programari.

2.1.1 Adquirir les claus publiques de CATCert

Les claus es poden baixar des de la pagina de baixada de claus publiques del web de
CATCert. L'enllac a ella es troba en la pagina principal de CATCert.

CATCert - Agéncia Catalana de Certificacio - Windows Internet Explorer = |EI |i|

m I_ http Fleraree catcert.catfveb/ - J 3| A I-_’I 500gle yolit’

Archivo  Edicién  wer Favoritos  Herramientas  Ayuda

"L.f Favoritos E | Galeria cle Web Slice ¥

»

= cemcert - agéncia catalana de Certf.. | | v [ v =] ™ v Pagina v Seguridad ~ Herramientas ~ (@)~

Catala | Castellano Necessiteu ajuda? —

CATEort :‘rncl-m CATCert SERVEIS SUPORT REGULACIO COMUNICACIO

> El més consultat

= Com sollicitar un cedificat?

: . e
= Cormn baixar-se les claus plbligues de CATCert? e
= o consuitarles llictec de caificate reuacgtc

L o

ﬁ \r.n S

Umi:( te & la nostra comunitat!

| T T T | [@mtemet [%a - [%105% ~ 4

Ara podem instal-lar totes les claus publiques de CATCert en un sol clic. L’adrec¢a directa
és: http://www.catcert.cat/descarrega/Claus_Publiques CATCert.p7b

Baixarem el fitxer.

i Generalitat
. HU¥ de Catalunya

Consorci
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Al seleccionar el boté de “Baixeu-la”, ens pregunta que volem fer i hem de seleccionar
l'opcié “Guardar”.

Descarga de archivos x|

iDesea abrir o quardar este archivo?

MNaombre: Claus_Publiques_CATCert.p7h
Tipa: Certificados PKCS #7, 16,6 KB

De: www.catcert.cat

Aprir Guardar | [ Cancelar

[v Preguntar siempre antes de abrir este tipa de archivas

e Aungue los archivos procedentes de Internet pueden ser Otiles, algunos
|@) archivas pueden llegar a dafiar el equipo. Sino confia en el arigen, no
abira ni guarde este archivo. jCudl es elriesga?

7

Un cop s’ha baixat el fitxer, fem clic a sobre amb el bot6 dret i seleccionem I'opcié “Instalar
certificado” per iniciar I'assistent.

& C:\temp - o] x|
Fiear  Edita  Visualtzacid  Freferis Bnes  Ajuda | 3,'
(PEndarere ¥ ()~ [T | /',-]Cerca |- Carpetes |v

Adreca I@C:\temp x| B s

Mom | Mida
. Cert o7b 17 kB

=)
[YisignacaT v
EditFlus
[ Edit with MNotepad++
Cbre amb 4

W Scan for threats..,

B Afegir al'arxiu. .

8 comprimir | enviar per correu...

B Comprimir a "Claus_Publiques_CATCert.rar" i envia per correvl

3 WiriZip 4

Envia a 4

Retala
Copia

Crea una drecera
Suprimeix
Canwia el nom

Propietats

< |

Z-- Generalitat
ﬁ.’ H“I k,:gta!-.jly'-‘l
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Asistente para importacion de certificados il

Este es el Asistente para
importacion de certificados

Este asistente |e ayuda a copiar certificados, listas de
confianza de certificados y listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificado, que s emite por una entidad emisora de
certificacidn, s una confirmacidn de su identidad y
contiene informacion que se utiliza para proteger datos
0 para establecer conexiones de red seguras. Un
almacén de certificadas es el area del sistema donde se
guardan los certificados.

Haga clic en Siguients para continuar,

<« Erdarrca | Endavant > Anul'la

Aquest assistent ens ajuda a la incorporacio del certificat al repositori. Es fa clic en el boto
d’Endavant i el sistema pregunta en quina ubicacié el volem posar.

Asistente para importacion de certificados il

Almacén de certificados

Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionsr automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado,

(& Seleccionar automaticamente el almacén de certificados en base al tipo de certifica

(" Colocar todos los certificados en el siguients almacén

Almacen delcertificacos:

Examinar ..

< Endarrer I Endayant > I Anultla

DeE oo
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Es torna a fer clic en “Endavant” i després en “Final”.

Asistente para importacion de certificados il

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados,

Ha especificado la siguiente configuracin:

Alrmacén de certificados seleccionado  Determinado de
Contenido Certificado
L o

< Endarrefa Anulla |

Al finalitzar aquest procés, hi ha una finestra que informa de la importaci6 amb exit del
certificat i fem clic a “D’acord”.

Asistente para importacion de i[

y La importacion se completd correctaments,

2.1.2 Verificaci6 de les claus publiques instal-lades

Per verificar que tenim les claus publiques instal-lades s’ha d’anar al gestor de certificats de
I'aplicatiu que estem utilitzant i veure el conjunt de certificats de la jerarquia de CATCert.

En cas d'Internet Explorer s'utilitza el gestor de certificats de Windows. Obrim Internet
Explorer i anem a “Eines = Opcions d’Internet”

AQ T
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21x]

iones avanzadas
Cantenida

Opciones de Internet

Conexiones | Programas | L8]
General | Seguridad |

Privacidad

Asesor de contenido

&

Las clasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede wer con este equipo.

Configuracidn

Certificados

Use certificados para las conexiones cifradas y para fines de
A identificacic

Borrar estado S Certificados | Editores |

Autocompletar
= Autocompletar almacena lo escrito Configuracicn
3 en paginas web para intentar

B
anticiparse a lo gue escribe y
sugerir posibles coincidencias,
Fuentes

Las fuentes proporcionan contenido
actualizado de sitios web, el cual
puede leerse en Internet Explorer v
&N OfT0s programas,

Configuracidn

D'acord | Anulla | £plica) |

Dins de “Continguts” hi ha un apartat de certificats. Es fa clic en el boté “Certificados”.

S’ha de fer dos verificacions en llocs diferents ja que se separa la clau publica arrel de
CATCert (EC-ACC), de les intermitjes. La clau arrel es trobara a la pestanya “Entitats
emissores arrel de confianca”.

Propesito planteadn: | <Todos>
L Entidades emisoras rafz de confianza |l i/

Entidades emisoras de certificados intermedi Entidaces emisoras de certificados intermedias |

Emiticio para Emitida por Fecha d... | Nombre descriptiva - Emnitido para Ermitido por Fecha d... | Nombre descriptivo
[EIDST Rootca X1 DST RootCA X1 28/11/2... DST RootCa X1
[EDST RootCa %2 DST RootCA X2 28/11/2... DST RootCa %2
EpsTCa E1 DSTCAEL 10/1242... DSTCAEL
EpsTCa E2 DSTCAE2 09/12/2... DSTCAE2 _I
=

Equifax Secure eBusiness ...

[EEquifax Secure .. Equifax Secure sB.. 21/06/2.., o) R E e

[EEquifax Secure ... Equifax Secure eB..  23/05/2.. Equifax Secure eBusiness ... GeoTrust Extend... GeaTrust Primary ... <ninguno s

Equwfax Secure ... Equifax Secure Gl 21/06/2... Equifax Secure Global eBu... Ll [=PRVV S = P S Haceis o

=R Inpt Tnternatin  Fl net Internationa— N2A0/2  Fliset International Rank ~é LI |0 naddv Serir— Gn Nadrdy Class 2 1RAT/2 zninninns LI

Importar... Exportar... Quiitar Avanzadas. .. | Importar... | Expartar. .. Quitar Avanzadas...
Propositos planteados del certificado Propdsitos planteados del certificado

Autenticacicn del servidor, sAutenticacion del clients, Correo seguro, Firma de

cadigo, Impresicn de fecha, 1.2.6.1.5.5.7.3.9 ver ver

Cerrar

Les claus intermitjes es trobaran a la pestanya “Entitats emissores de certificats
intermitges”, tot corresponent-se amb la jerarquia de certificacié de CATCert (EC-IDCat,

EC-....).

. W [ ata
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2.2 Sol-licitud d’un certificat idCAT

El certificat idCAT és un certificat digital personal que emet CATCert (amb col-laboracié
d’entitats de registre ubicades a ajuntaments, consells comarcals, Departaments de la
Generalitat, etc.) a tot ciutada que requereixi un per interactuar amb I'administracio.

Per fer la sol-licitud s’ha de seguir les indicacions de la web http://www.idcat.cat

2.3 Importacié/Exportacié del certificat personal en programari

Importaci6

Els certificats digitals personals en software solen estar desats en fitxers amb extensio
.CER 0 .CRT i en cas de portar també la clau privada el fitxer contenidor té per extensio
.P12 o0 .PFX.

Per importar un certificat digital en Windows simplement s’ha de fer doble clic sobre el fitxer
i 'aplicatiu el mostrara o iniciara I'assistent.

Certificado == Asistente para importacién de certificados x|

General |Detalles | Ruta de certificacion

Este es el Asistente para
importacion de certificados

R Informacién del certificado

Este asistente le ayuda a copiar certificados, listas de
conflanza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Este certificado esta destinado a los siguientes propésito:

*1,3.6,1,4.1,15095,1.3. .10
» Todas las directivas de la aplicacidn

Un certificadn, que se emite por una entidad emisora de
certificacidn, es una confirmacidn de su identidad v
contiens informacidn que se utiliza para proteger datos
0 para establecer conexiones de red seguras. Un
almacén de certificados es el area del sistema donde se
guardan los certificados.

*Para ver detalles, consulte la dedaracién de la entidad de ce

Emitide parEC-ACC

Emitido porEC-ACC Haga clic en Siquiente para continuar.

Valido desde 08/01/2003 hasta 08/01/2031

‘ Instalar certificado. .. claracion del emisor |

Obtener més informacid! il

Anulla |

[ Dacord | = Sy

Tot seguit es pot visualitzar el certificat i clicant 'opcié “Instalar certificado” s'inicia
l'assistent, el qual permet incorporar el certificat al magatzem. En el cas d'importar un fitxer
.P12 o0 .PFX es demana confirmacio del fitxer. Després cal clicar “Endavant” per accedir a
la finestra que sol-licita la paraula de pas que protegeix la clau privada:

DeE oo
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Asistente para importacion de certificados

Contrasefia
Para mantener la sequridad, la clave privada se protege con una contrasefia,

Escriba la contrasefia para la clave privada.

Confrasefia;

[~ Habilitar prateccin segura de claves privadas. Si habilita esta opcidn, se le
avisara cada vez que |a clave privada sea usada por una aplicacidn,

[~ Marcar esta clave como exportable, Esto le permitira hacer una copia de
seguridad de las claves o transportarlas en otro momento,

Usos del certificat digital
amb Internet Explorer

Asistente para importacién de certificados 1]

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados.

Wiindows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.

(@ Sgleccionar autamdticamente el almacén de certificados en base al tipo de certific2

¢ Colocar todos los certificados en el siguientz almacén

£lmacen dz certificadas:

Examinar. .

< Enda Eral Endavant > |

Anul*la

< Endarfiera | Endawant > |

e

Anulla

Un cop introduida la paraula de pas, I'assistent dona I'opcié de protegir I's del certificat
amb una nova paraula de pas i/o permetre que, en un futur, s’exporti la clau. Es clica el
boté “Endavant” i el sistema pregunta la ubicacio a la qual volem posar.

Després cal clicar el boté “Endavant” i per acabar, el bot6 “Final”.

Asistente para importacion de certificaclos

certificados.

Ha especificado 13 siguients configuracion:

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de

Cortenida

Almacén de certificados seleccionado Determinado de {
Certificado

||

<« Endatri

Anlla

Asistente para importacion de ¢

\lj) La importacion se completd correctamente,

En finalitzar aquest procés, hi ha una finestra que informa de la importaci6 amb exit del

certificat.

Exportacio

Per exportar un certificat cal entrar, primer, en el magatzem/gestor de certificats de

I'aplicatiu.

En cas d’Internet Explorer s'utilitza el gestor de certificats de Windows. Cal anar a Internet
Explorer i després a “Herramientas=» Opciones de Internet”

Administracié Oberta E
de Catalunya -
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Conexiones | Programas | (o] 2
Propdsito planteada:  [<Todos> -
General | Seguridad | Privacidad Contenido =g P I _I
eEsEr o eEiEE . Diras personas I Entidades emisoras de certificados intermedias | Entidades en 4 | ¥
gu Las clasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo,

Ernitido para Etnitido por | Fecha de caducic
ECertificado Prusbas Software Valido AC Camerfirma C...  08/12/2012
£ 5 E L& PE EC

Hahilitar ... Configuracicn |

Certificacos

Use certificados para las conexiones cifradas y para fines de
A identificacic

Borrar estado S§L Certificados | Editores |
Autocompletar
= Autocompletar almacena lo escrito Configuracisn
?.; en paginas web para intentar
anticiparse a lo que escribe y q | I _;I
sugerir posibles coincidencias.

Fuentes

Las fuentes proporcionan contenido Configuracisn
actualizado de sitios web, el cual Impartgr... | Exportar... Quiitar Avanzadas...

puede leerse en Internet Explorer v
en aofros programas.

Propositos planteados del certificadn

Autenticacion del cliente, Correo seguro

i Cerrar
D'acord | Anul'la | At |

En la pestanya “Contenido” dins I' apartat de certificats, cal clicar el boté “Certificados”.

En la pestanya “Personal” cal seleccionar el certificat a exportar i clicar el boté “Exportar”
per tal que s'inicii I'assistent que permet fer I'exportacio.

Asistente para exportacion de certificados x| Asistente para exportacion de certificados x|

Este es el Asistente para Epoy ol veloiiada
o Ly Puede elegir la exportacion de |a clave privada con el certificado.
exportacion de certificados

Este agistente le ayuda a copiar certificados, listas de

certificados de confianza y listas de revocaciones de Las claves privadas se protegen con confrasefias. Si desea exportar [a clave privada
certificados desde un almacen de certificados a su disco caon el certificada, debe escribir una contrasefia en una pagina posterior.

Un certificado, que s& emits por una entidad emisora de <Desea exportar |a clave privada con el certificado?

certificacion, es una confirmacion de su identidad y . .

contiene informacidn que se utiliza para proteger datos ® Exportar |a clave privada;

o para establecer conexiones de red saguras, Un

almacén de certificacios s el drea del sisterma donde se o exportar |a clave privada

guardan los certificadas.

Haga clic en Siguiente para continuar,

< Endarre |§Endagam> | srulla < Endarrer] | Endavant > | Arulla

Un cop fet aix0, cal clicar el boté “Endavant” dues vegades.

Si el certificat seleccionat disposa de clau privada exportable dintre del gestor de certificats,
l'assistent dona I'opcié d’exportar-la, tot creant un .P12, o bé exportant el certificat sol per
generar un .CER o .CRT. Cal seleccionar permesa o que més interessi, i clicar després el
boté “Endavant”.

K., [ Genoraitat
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Exportacio amb clau privada (P12)

Si se selecciona l'opcié d'exportacio de la clau privada, preguntara en quin format es vol
desar. Llavors cal seleccionar “Endavant” i indicar la paraula de pas amb qué es protegira.

Asistente para exportacién de certificados x| Asistente para exportacion de certificados x|
Formato de archivo de exportacion Contraseiia
Los certificados pueden ser exportados en diversos formatos de archivo, (TR mar’:tenar I3 saguridad, debe proteger 13 clave privada por media da una
confraseria,
Seleccione el formato que desea utilizar: Escriba v confirme una contrasefia.
() DER binario codificads 3508 (CER) Confraseria:
T
(500 codificads base 64 (.CER)
(| Estéandar de sintaxis de cifrads de mensajes: certificacos PKCS #7 (P7E) Confirmar contrasefia:
[™ | Si es posible, incluir tadas los certificados en |2 ruta del acceso de certificacic | ********
@ Intercarbio de informacidn personal: PKCS #12 (PFX)
[~ Sies posible, inclulr todos los certificados en la ruta de accesn de certificacidn
[¥ Permitir proteccion segura (requiere IE 5.0, Windows MT 4.0 con SP4 o posteri
[~ Eliminar la clave privada si la exportacidn es satisfactoria
< Endarrdra | Endayant > I Anul'la < Endarfera | Endavant > I Anul*la
Després cal clicar el bot6 “Endavant”
Asistente para exportacion de certificados il Asistente para exportacion de certificados Ll
RS (PR G Finalizacion del Asistente para
Especifique el nombre del archivo que desea exportar - -f-
exportacion de certificados
Ha completado con éxito el Asistente para exportacion de
Nombre de archivo: certificacos,
£iest Examinar... Ha especificada |a siguiente configuracion:
Nombre de archivo
Exportar claves
Incluir todos Ios certificados en la ruta de certificacion
Formato de archivo
K i3
< Endlarera | Endayant > | Andlla < Endarfera Final Anulla |

En aquest punt cal introduir el nom del fitxer i clicar el boté “Endavant”. Un cop finalitzat el
procediment, al clicar el bot6 “Final” apareixera una finestra confirmant I'exit de I'operacio.

Exportacio sense clau privada (CER)

En cas de no poder o no seleccionar la clau privada, la finestra de I'assistent per a exportar
certificats pregunta quin format es vol utilitzar. Es deixa per defecte i es clica el boto

“Endavant”.

Administracié Oberta L ALRET
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Asistente para exportacion de certificados il

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos formatos de archivo,

Seleccione el formato que desea utilizar:

(@ DER binario codificado X.509 {.CER)

( X.509 codificado base 64 (.CER)
~ Estdndar de sintaxis de cifrado de mensajes: certificados PKCS #7 (P78}
I_ Si ez posible, incluir todos los certificadas e |a ruts de acceso de certificacic
 Intercambio de infarmacion persenal; FKCS #12 (PR
l_ Siles positble, ncluir todos |05 certificadns e la ruts de accese de certificasitn
l_ Permitic proteceitn segura (requiere 1E 5.0, Windmws W 4.0/ con SP4 o posteri

™ | Eliminzr la clayve privada silla exportacisn es satisfactoria

< Endarrefa | Endawant = I Anulla

S’indica un nom de fitxer i es clica al boté “Endavant” seguint els mateixos passos que en
'exportacié amb clau privada.

2.4 Autenticacié amb certificats

L’autenticacié amb certificats digitals es pot fer de dues direccions, per una banda es pot
fer l'autenticacié del servidor o portal al qual es connecta un usuari i, per laltra,
l'autenticacio de l'usuari davant el portal. Aixi I'usuari sap del segur que esta connectat a
una web real i el portal sap quin usuari esta connectat.

Autenticacio de servidor/portal web

Aquest mecanisme esta integrat totalment en qualsevol navegador i es pot apreciar
normalment tenint en compte dos punts:

e Per un costat, 'adreca del web a visitar comenca amb HTTPS://.....
e Per altra banda, el navegador activara internament un protocol (anomenat SSL) i
gue fara apareixer un cadenat que fa constar que és un web segur.

| Ref.: D1365 N- Internet Explorer | Versio: 2.2 | Pagina 14 de 21
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EACAT><

&@stgqjgu-li encara

EACAT, I'eina que connecta les
administracions publiques

(Substilucio de certificats | documents (Via
el

consulteu dades pentanyents a altres administracions

‘;Tramitacia interadministrativa

™ Error de certificado: Exploracion bloqueada - Windows Internet Explorer

@v | IB htips:/fsede.dgt.gob.es/ j E] IGoogIe

Archivo  Edicion  ¥er Eavoritos Herramientas  Ayuda & convertr v [ Seleccionar

»
% f* @& Error de certificado: Exploracion blogueada | | E} M A % M @ Pagina ¥ ﬁHeLram\entas h

@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de
certificacién de confianza.

Los problemas con los certificados de sequridad pueden indicar un intento de
engafiarle o de interceptar cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga clic aqui para cerrar esta pagina web.

@ Vaya a este sitio web (no recomendado).

@ Mas informacion

[T [ [ | @ inemnet

006_20070524

Generalitat
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Autenticacio6 d’usuari

L’autenticacié amb certificat és un requisit que ha de demanar el portal web segur (SSL)
per entrar a un enllag o en seleccionar una accid, tot i que no tots els portals SSL estan
preparats 0 demanen autenticacio d’usuari.

L'usuari només pot utilitzar els certificats que el gestor de certificats de I'aplicatiu indiqui
gue té disponibles. En cas de disposar el certificat en targeta o dispositiu USB, I'usuari els
ha de connectar en I'equip i haver configurat préviament els controladors/drivers, aixi com
el gestor de certificats per poder accedir i fer Us dels certificats (veure Guies rapides de la
pagina web de CATCert).

@@ - IE https:,f,flng.\ngdirect.esf\/\fj‘l’ransacn0|j\i‘ E IGoogIe

ING 4 DIRECT

Un Gran Banoa que hace: Fresh Banking

ACCESO CLIENTES a——

Por favor, introduzca su DNI en el lector de tarjetas y a continuacion
pulse en "Entrar con DNI electrénico™

et
P
dnl : Entrar con DNI electranico
LTI

ELecTRONICD 1Y

(Qué necesita para utilizar mi DNI electrénica? + info

£Cémao accedo con mi DNI electrdnico? + info

Informacién general sobre DNI electrinica + info

Recomendacign:
Una vez haya accedido al area de clientes, es recomendable no mantener su DNIe
insertado en el lector.

l_l_f_l_]_@ Internet

Quan l'usuari entri en un portal o enllag web o cliqui i se li demani autenticacid, apareix una
finestra on ha de seleccionar el certificat que vol utilitzar —si en té varis disponibles -:

Il Generalitat

m All¥ de Catalunya
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Elegir un certificado digital ilil

r Identificacion

E El sitio web que desea ver solicita una
. identificacidn, Elija un certificado,

il ~Efmisar
E Certificado Prust, ware Yalio 4 Carmerfirma C

-IDCat

4 | i

Mas informacicn... | Wer certificado. .. |

Aceptar | Cancelar |

Un cop seleccionat el certificat a utilitzar, es clica al botd “Aceptar” i llavors el portal rebra
aquell certificat per la identificacio.

Obviament, no per identificar-nos en un portal amb un certificat seleccionat, la resposta del
portal sera sempre la de benvinguda o I'esperada per I'usuari, ja que potser —encara que
sigui un certificat valid — que aquell usuari no estigui identificat o el portal no en té dades
(per exemple si entrem a la DGT — Direccié General de Transit — a I'opcié de veure els
punts disponibles del carnet de conduir i no tenim carnet de conduir, la resposta sera que
no troba informacié o a l'usuari).

Important:

Un cop autenticats en un portal web, el navegador pot mantenir la informacié del mateix
mentre no es tanqui la finestra o sessid. Aixo fa que si tornem a entrar en la mateixa web
no ens demanara de nou quin certificat volem utilitzar per autenticar-nos i, per tant, ens
hem d’assegurar de tancar la finestra al finalitzar la comunicacio.

Exemple:
A continuacio recollim dos webs d’exemple:

Web: https://www.eacat.cat/web/quest/Eacat Bot6 “Accediu” i botd “Tinc certificat digital™:

K., [ Genoraitat
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& gon.aspxaprovid EACATPL &nextPac _|E| il

@‘Tj\)v Ig https:fidp eacat net/Logon.aspx?provider D=EACATPLEnextPage=L 2dyb 3vw  ([#2 X% IGoogIe Pelie

Archive  Edicién Ver Favoritos  Herramientas  Ayuda & convertr v [ Seleccionar

')J,E? %\L? ) https 1/ fdp.eacat.netdLogon.aspx Pprovide. . | | - E] b l;éa - 2 Pagina « Q} Herramientas =

|»

L'extranet de les
administracions catalanes

Elegir un certificado digital ilil

[ Identificacicin

El sitio web que desea ver solicita una
L3 identificacion. Elija un certificado,

Identifiqueu-vos per accedir

NIF
Emisor
AC Carnerfirma Certificados Ca...
Contrasenya (Sensible a le PERSOMA FISICA,.. EC-IDCat

(Heu oblidat |a contrasenya?)

Mas informacicn... | wer certificado. .. |

=

Listo |i ’7| [ ﬁml@mternet [®100% ~ 4
Web: http://orgt.diba.cat/cat/ Seleccionar municipi i Serveis amb firma electronica:

ganisme de Gestié Tributaria | Diputacié de Barcelona - Windo: -0 |i|
mv Ig http:/forgt.dba.catfcat/Fserfirm asp j 5 | K Iorgt diba pelis
Archivo  Edicién Ver Favoritos  Herramientas  Avuda @ Corvertr [ Selaccionar
* 2 oorer . R - E] - (0 v .-hPagna ¥ (00 Herramientas v
| Orgarisme de Gestid Tributaria | ... {ap) =0 v iy Pag ELe 4

ggpr::‘;:’;;: Organisme de Gestié Tribularia

=» Informacié pel contribuent = Tramits i sol.licituds - Pagament d'impostos i multes .|, Serveis amb firma electranica

Serveis amb firma 4
electronica

- . . | o 5 sabre | f lectri
Inici > Serveis amb firma electroniy [ 'M°"Meee fobre fa fima elacronics

i Gestia de tributs | multes
Informacié sobre |a firma

Cnrirnis ~nah firmany glactrOn | Tributs pendants da pagar
Elegir un ce| do digital 2l x| (5 Mulkes pandents de pagar 1
cicn " Tributs pagats
Identifica -
jp firma elec : Multes pagades
El sitio web que desea ver solicita una ronica? Avarn : Tributs d st
L3 identificacidn, Elija un certificado. Havant 'ORG] : rihute damisiste =
Lo i i ributs
Emi Expedients executius de rltes
misor L imulfes g i
o Prus AC Camerfirma Certificados Ca... 4@ res Frultes i i*Correccié de dades personals
PERSOMNA FISICA,.. EC-IDCat L . i Alertes per SMS i e-mail
e
jades dE f- Presentar recurs o una instdncia 5
ecessitat de o gollicitud d'sjernament =
ts d t cada vegada més a prop teu,
its de pagament a casa, a la feina..
ts de pagament
Mas infor macicn. .. | Yer certificado... |
Is
iats
ecutius de tributs
@ Expedients executius de multes |
Esperando & hittps:/forgt.diba.cat/caticert/F Imoddat asp.. [ ] [ = [ @ Internet R100% v
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3. Annex

3.1 Gestid de testimonis

Si es disposa de la targeta criptografica T-CAT, també s’ha d’aprendre el correcte Us de la
Utilitat de gestio de testimonis.

Gestor del Testimoni

El gestor del testimoni és un programari per gestionar les targetes criptografiques i esta
associat al model del lector de targetes.

A continuacié es recullen les operacions més comunes que podem fer amb el gestor de
testimonis:

- Certificats de la targeta
- Canviar el NIP/PUK
- Desbloqueig del NIP

Per iniciar el gestor del testimoni normalment anirem per Inici-> Programes -> CATCert ->
Gestor de testimonis, o bé, des d’'un accés directe creat en I'escriptori.

Certificats de la targeta

S’obre el menu “ID digitals -> Mostrar ID digitals registrats”. Es pot veure els certificats

gue hi ha a la targeta. Llavors, quan es selecciona un certificat es poden veure les dades
del mateix i exportar-lo:

“® utilitat Gesti6 de testimonis

=10 x|
[asques  Ajuda
| Estat del testimonl |
operatiu
certicat x|
X ] Informacid del certificat
D digtals parsonals: Ko s'ha pogut trobar tota la cadena de conflanca per a aquest certificat
Eens per 3| Emés per Dot 06 Cadcial_| Elgueta Etigueta 08 wstimont Emés per a:
CIFISR-L... EC-IDCat 014-06-05 16:3.,.  CIFISR-1 1 Ham -
BRspens, Ec-mcat W0-11-09 12:2. Cogroms (SN) ; ﬂ
Mom eomd (NC) CIFISR-1 SRR
9 1 {0U) Vegeu hitp IPISR-1 ()03 =l
Informackd de 'emissor:
Detats 00 digital Hom comd (NC) EC-IDCat i
Contingut del certificat: Unitat d'organitzacic (OU) Serveis Publics de Certificaci ECV-2
o — — Unitat diorg 6 (OU) Viegew catcertnet/erCIC-2 ()03
Versid 3 — Unitat diorganitzacid {OU) Entitat publica da certificacio da chitadans =l
Humero de siee 025294
Erssor EC-IDCa, Serveis Publics o8 Cartfeaco ECV-2, Vege hiss | /jMww catierine Vvalidesa:
Vil des de 2010-06-10 18:31:39 Valid des de 2010-06-10 18:31:39
vaid i 3 2014-06-08 18:31:39 ul vl fins a 2014-06-09 18:31:39
Tema P11 PR vege s fww carcertear).
e Aquest cortificat s'emet per a:
Lt L . Croa s gnatures deitals Coxdfica dades
Emis por 3 Emés par Data da cacuctat Magatzem d... Verifica signatures digitals per a no rebuig Intercanvia material da claus (acord sobr
Hec-mcat EC-ACC M19-10-31 11:40:38 Aucrfats ce.. PR s b e T el T it
Bec-act EC-ACT 2031-01-07 23555 Autoritats ¢
e 2
tes digitals:
Empramta digital SHA1 F9:47:C3:08:81:00:16:14:84 51:07:30:81.:92-0A 01 BE24:26:71
P digital MDS - 80247 :F6:D4DF £ LTF6
i L | Sprime 1D G | )
gcraia | comproacadiciat | | Jarca m‘
1
I
Mostra una lista dels ID digitals registrats Y
’]] | Generalitat
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Canvi de NIP

Obrir I'opcio de “Testimoni -> Canvia NIP”. S’obre la finestra i s’indica el NIP — o PIN -

(numero d’identificacié personal) antic i dos cops el NIP nou. Al clicar al bot6 “D’acord” es
confirma que I'accié s’ha realitzat amb exit:

“® Utilitat Gesti6 de testimonis
ID digtals | Testimoni Integrackd Tasques Ajuda
Mom dellex  Esborra testimoni...

Mostra informacid del testimoni...

Mostra informacid d'objectes del testimori...

Aboca contingut de testimon...

Anaitza qualtat del certificat...

v
x| ]
S'estd canviant el NIP per "CATCert": S'esth canviant el NIP per "CATCert":
Introdusic NIP antic: | Introdusi MIP antic: [esse
Introdusix NIP nou; | Introdusix NP nou:  [seeees
Confirma NIP nou: I , Confirma NIF nou: Ioooooo
¥ Longitud de NIP minima 4 bytes v Longitud da NIP minima 4 bytes
+ Longitud de NIP méaxima 8 bytes + Longitud da NIP méxima 8 bytes
+ NIP nou igual qua el MIP nou confirmat + NIP nou igual que el NIP
Cancel'la | D'acord Cancel'la

Informacia

j‘) EI NIP sha canviat cormectament.

—

D'acord

[Carvia el NIP de Iusuari

4

Canvi de PUK

Obrir I'opci6 de “Testimoni” -> “Canvia PUK”. S’obre la finestra i s’indica el PUK antic i dos
cops el PUK nou. Es clica al bot6 “D’acord” i es confirma que I'accid s’ha realitzat amb exit:

** Utilitat Gestié de testimonis
ID digitals Iesllmorl Integracié  Tasques  Ajda
Mom dellec  Esborra testimon...

WCATCert  Desblogueia NP,

Mastra informacid d'objectes del testimoni...
Aboca conbngut de testimon...

‘bm

S'esta canviant el PUK per.."CATCert":

S'esta canviant el PUK per..."CATCert"™:

Introdusix PUK antic: |

Introdusix PUK antic: [essess

Introdusix PUK nou: |

Introdueie PUK nou: I-uun

Confrma PUKnou: |
¥ Longitud minima del PUK 4 bytes
+ Longitud méxima del PUK 8 bytes
" PUK nou igual que el PUK nou confirmat

s |

—> Confirma PLK nou:

l.l..‘l

+ Longitud minima del PLK 4 bytes
" Longitud méxima del PUK 8 bytes
" PUK nou igual que el PLK

D'acord

Cancel'la

(Carvia & PUK

-|ol x|
x| x|
\i) EIPLK sha canviat cormectament,
T =
4
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Obrir I'opcié de “Testimoni -> Desbloqueja NIP” (aquesta opcié nhomés s’activa si el NIP
esta bloquejat). S’entra el PUK antic i dos cops un NIP nou. Es clica al boté “D’acord” i es

confirma que l'accié s’ha realitzat amb exit:

“® Utilitat Gestio de testimonis

ID digitals | Testimoni  Integrackd  Tasques Ajuda
Nom deflec oa

Mastra informacid del testimor, .
Mostra informack d'objectes del testimon

Testimoni bloquejat i x|

=lolx]

El testimoni "CATCert" esta bloguejat.
Per a desbloquajar-lo, empreu el gestor de testimonis
0 consulteu a I'administrador del sistema.

D'acord

Jesh %]
sesta &l NIP per "CATCert™:
Inirocui PLK:  [essmes

Introdusid NIP nou: (esss
Confirma NIF nou:  [sees

" Longitud del FUK enfre 4 | 8 bytes
+" Longitud de NIP minima 4 bytes
+ Longitud de NIP méxima & bytes

CETTE—

\j) £11 sha desblonue)st comectament,

—

¥ NIP nou igual gue el N
oo |

Cancel'la

Desbloqueja un NIP bloquejat mitjangant Ja verificack del PUK
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