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LA OFICINA EUROPEA DE POLICIA: EUROPOL

Las actividades de prevencion y represion de las formas de delincuencia
organizada grave exigen un planteamiento comun para llegar a mejores resultados que
los de las actividades individuales de los Estados Miembros” (Bonn, 2007: 34). Por lo
tanto, en la lucha contra la delincuencia organizada, la Oficina Europea de Policia (en
adelante EUROPOL) se define como uno de los actores principales, siendo la Agencia de
seguridad de la UE que gestiona la informacion y que nacié como consecuencia de la
ampliacion de la libre circulacién de personas que se vio unida al desarrollo de los
fendmenos de la delincuencia organizada a nivel internacional, originando la necesidad
de establecer una mayor cooperacion entre los Estados en la lucha para combatir este
fenémeno delictivo.

La base juridica de EUROPOL fue el Acto del Consejo de 26 de julio de 1995 (en
vigor desde el 1 de octubre de 1998) y empez6 a desplegar sus funciones a partir del 1
de julio de 1999. Su antecedente méas cercano fue la Unidad de Drogas de EUROPOL,
gue inicio sus actividades de forma limitada el 3 de enero de 1994. Recientemente, el
Convenio EUROPOL se vio sustituido por la Decision del Consejo de 6 de abril de 2009,
mediante cual a la Oficina de Policia Europea se le asigna el estatuto de Agencia de la
Union Europea, de naturaleza similar a EUROJUST o la CEPOL.

La definicién de quién o qué es EUROPOL, la podriamos formular partiendo quiza
de su objetivo clave, que consiste en apoyar y reforzar las acciones de las autoridades
competentes de los Estados miembros, asi como en mejorar el marco de la cooperacion
entre los mismos, en materia de prevencion y lucha contra la delincuencia organizada, el
terrorismo, el trafico ilicito de estupefacientes, el trafico de seres humanos, las redes de
inmigracion clandestina, el tréfico ilicito de materias radioactivas y nucleares, el trafico
ilicito de vehiculos, la lucha contra la falsificacién del euro, el blanqueo de dinero
vinculado con las actividades delictivas internacionales®, y otras formas de delitos graves
gue afectan a dos 0 mas Estados miembros.

! Tras las modificaciones con respecto a la competencia de EUROPOL, éstas han sido ampliadas ofreciendo
de esta forma la posibilidad de encargarse de todos los delitos graves, inclusivo los delitos contra la vida, la
integridad fisica, la integridad fisica y la libertad de los sujetos: homicidio voluntario; agresion con lesiones
graves; trafico ilicito de 6rganos y tejidos humanos; secuestro; retencién ilegal; racismo y xenofobia; delitos
contra la propiedad y los bienes publicos; delitos de fraude: robos organizados y ataques organizados; trafico
ilicito de bienes culturales, incluidos las antigliedades y las obras del arte; fraude y estafa; chantaje y
extorsion de fondos; violacion de derechos de la propiedad industrial; falsificacién de mercancias; falsificacion
de documentos administrativos; trafico de documentos falsos; falsificacion de moneda y medios de pago;
delito informatico; corrupcion; comercio ilegal; delitos contra el medio ambiente; trafico ilicito de armas,
municiones y explosivos; tréafico ilicito de animales protegidas por la ley; trafico ilicito de especies y esencias
vegetales protegidas por la ley; delitos contra el medio ambiente y trafico ilicito de sustancias hormonales y
otros factores de crecimiento. Algunos delitos competencia de EUROPOL tienen la definicion expresamente
ofrecida por el anterior Convenio EUROPOL.: delitos relativos al trafico ilicito de estupefacientes y sustancias
psicotrépicas; blanqueo de capitales; trafico ilicito de material nuclear y radioactivo; inmigracion clandestina;
trata de seres humanos y trafico de vehiculos robados. La principal dificultad practica que puede encontrarse
en relacion con la competencia material de EUROPOL deriva de la existencia de una pluralidad de cédigos
penales nacionales y, en consecuencia, de diferentes definiciones vy tipificaciones de algunos delitos
competencia de EUROPOL.
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En este caso, podriamos considerar a esta Agencia como una especie de oficina
de asesoramiento y apoyo a los servicios policiales nacionales, encargada de recoger,
intercambiar, transmitir y analizar datos e informacion, teniendo la capacidad de
profundizar en determinados conocimientos especializados, proporcionando datos
estratégicos y elaborando informes, siempre a partir de los datos aportados por los
servicios competentes de los diferentes Estados miembros?.

Ahora bien, para alcanzar los objetivos arriba mencionados, EUROPOL
colaborara con los Estados miembros facilitando el intercambio de informacion,
desempefando funciones de recogida, compilacion y analisis de informacion y datos, y
en consecuencia llevard a cabo Andlisis Operativos® y Estratégicos (Informes
Estratégicos’), como también aportara su experiencia y colaboracion técnica en las
investigaciones® y actuaciones efectuadas en el marco de la Unién Europea. Las
investigaciones quedaran bajo responsabilidad juridica del Estado miembro en el que
tiene lugar la actividad.

Hay que subrayar que el andlisis de la informacion o, dicho de otra manera, el
analisis de inteligencia, es la piedra angular de todas las actividades modernas basadas
en la informacion y por lo tanto es crucial para todas las operaciones efectuadas por
EUROPOL. Por lo tanto, en cuanto a los Analisis Operativos de EUROPOL, el objetivo de
éstos consiste en facilitar la informacién destinada a las operaciones en curso en los
Estados miembros de la UE, ayudando a identificar los llamados “cabos sueltos” de una
operacion delictiva.

Es imprescindible subrayar que los sistemas de EUROPOL estan interconectados,
lo que conlleva a que toda la informacion introducida en uno de ellos se puede identificar
también en los demas®. Ahora bien, en cuanto a los documentos de Andlisis Estratégico
de EUROPOL, en funcién del ambito delictivo analizado, éstos se dividen en cuatro
grupos:

1) OCTA: informe-evaluacion de la amenaza de la delincuencia organizada, puesto
en marcha en 2006;

2 panorama de EUROPOL, Informe general sobre las actividades de EUROPOL, editado por la Oficina
Europea de Policia, 2011.

https://www.europol.europa.eu/sites/default/files/publications/es_europolreview.pdf

® El analisis operativo es el mas practico. Tiene como mision tratar de ver alli donde los investigadores no
pueden ver por la cantidad de los datos y por su dispersion. Este analisis tiene como mision iniciar nuevas
lineas de investigacién a raiz de hallazgos en la informacion que no son faciles de ver por aquello de que
algunas veces los arboles no dejan ver claramente el bosque. Informacion ofrecida en la pagina web de
EUROPOL.

“ Al hablar sobre informes estratégicos nos referimos al ambito que abarca los informes de situacion, los
analisis de tendencias y los informes —evaluacion de la amenaza que se elaboran en el marco de EUROPOL.
® EUROPOL participara en calidad de apoyo en equipos conjuntos de investigacion y podra prestar asistencia
en todas las actividades, asi como intercambiar informacién con todos los miembros del equipo conjunto de
investigacion en el que participa sin poder tomar parte en la adopciéon de ninguna medida coercitiva (art. 6,
Decision del Consejo de 6 de abril de 2009 por la que se crea la Oficina Europea de Policia).

® EUROPOL pone de relieve que el analisis de las redes sociales aparece como una forma innovadora para
analizar la informacién y apoyar investigaciones relevantes sobre la delincuencia organizada y el terrorismo.
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2) TE-SAT: informe sobre la situacion y las tendencias del Terrorismo en la UE,
puesto en marcha en 2007;

3) ROCTA: informe-evaluacion de la amenaza de la delincuencia organizada rusa,
puesto en marcha en 2008;

4) OCTA-WA: informe-evaluacion de la amenaza de la delincuencia organizada en
Africa Occidental, puesto en marcha en 2009’.

Es imprescindible subrayar que EUROPOL aparece como un Banco Central de
Datos (dado que el Banco Mundial de Datos es INTERPOL), que como hemos visto, no
se limita a ser un mero transmisor y receptor de informacion de caracter criminal, sino
que profundiza en los conocimientos especializados utilizados por los servicios
competentes de los Estados miembros en el marco de sus investigaciones y proporciona
asistencia técnica gozando de un Sistema Informatico de Datos que consta de tres
elementos: el sistema de informacion; los ficheros de trabajo y el sistema de indice.

Es importante subrayar que EUROPOL no tiene capacidad ejecutiva; dicho de otra
forma, la Oficina Europea de Policia no tiene las altas competencias de las que gozan los
organos policiales nacionales: no puede efectuar vigilancias, seguimientos,
intervenciones telefonicas, no tiene la posibilidad de detener y arrestar, etc. La Unica
posibilidad que le haya sido conferida es la de trabajar con los datos que les suministran
los Estados miembros. Sin embargo sus actividades refuerzan la eficacia de los Cuerpos
Nacionales de Policia sabiendo que cada Estado miembro designa una Unidad Nacional®,
siendo ésta el unico érgano de enlace entre EUROPOL vy los servicios competentes de
los Estados miembros.

En concreto, la labor de EUROPOL se da mas bien en el ambito de la inteligencia
y consiste en efectuar analisis operativos, informes de situacién, andlisis de tendencias,
informes-evaluacion de la amenaza, como también informes de situacioén y tendencias

" Panorama de EUROPOL, Informe general sobre las actividades de EUROPOL, editado por la Oficina
Europea de Policia, 2011.
https://www.europol.europa.eu/sites/default/files/publications/es_europolreview.pdf

Con respecto a las Unidades Nacionales, el art. 8 del Decision del Consejo por la que se crea EUROPOL,
prevé que: “1) Cada Estado miembro creard o designara una unidad nacional encargada de ejecutar las
funciones enumeradas en el presente articulo. Se designara a un agente en cada Estado miembro como jefe
de la Unidad Nacional. 2) La Unidad Nacional sera el Gnico érgano de enlace entre EUROPOL vy los servicios
competentes de los Estados miembros. No obstante, los Estados miembros podran autorizar contactos
directos entre las autoridades competentes designadas por EUROPOL en las condiciones que determine el
Estado miembro de que se trate, incluida la participacion previa de la Unidad Nacional. 3) Los Estados
miembros adoptaran todas las medidas necesarias para asegurar la ejecucion de las funciones de la unidad
nacional y, en particular, el acceso de la unidad nacional a los datos nacionales pertinentes. 4) La funcién de
las Unidades Nacionales sera: 1) Suministrar por iniciativa propia a EUROPOL las informaciones y datos
necesarios para el desempefio de las funciones de este organismo; 2) Responder a las solicitudes de
informacién, de suministro de datos y de asesoramiento formuladas por EUROPOL; 3) Mantener al dia sus
informaciones y datos; 4) Con arreglo a las disposiciones del Derecho nacional, aprovechar las informaciones
y los datos de interés para los servicios competentes y transmitirlos a los mismos; 5) Remitir a EUROPOL las
solicitudes de asesoramiento, informacion, datos y analisis; 6) Transmitir a EUROPOL informaciones para su
almacenamiento en sus bases de datos; 7) Velar por la legalidad de cada operacion de intercambio de
informacién con EUROPOL (...).”
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basados en los datos que los Estados miembros, representados por las Unidades
Nacionales y los Funcionarios de Enlace, los suministran directamente al Sistema de
Tratamiento de la Informacion, en conformidad con su legislaciéon nacional®.

SISTEMA DE TRATAMIENTO DE LA INFORMACION

El Sistema de Tratamiento de la Informacion es el sistema o la base electronica
donde estan almacenados, tratados y analizados los datos enviados por los Estados
miembros o aportados por los funcionarios de EUROPOL. En tanto que los objetivos
fundamentales son recopilar e intercambiar informacion y facilitar la cooperacion entre las
autoridades policiales en su lucha contra la delincuencia organizada y el terrorismo y
siendo ademas el proveedor de evaluacion periddicas sobre las amenazas, la Agencia
creara y gestionara un Sistema de Informacién de EUROPOL, asi como Ficheros de
Trabajo de Andlisis.

Sistema de informacion de EUROPOL

Antes de la reforma de 2009 del estatuto juridico de EUROPOL, su Sistema de
Informacion® de Datos tenia un contenido limitado y definido, en el cual se podrian
“almacenar, modificar y utilizar sélo los datos necesarios para el cumplimiento de las
funciones de EUROPOL, con la excepcién de los datos sobre delitos conexos'!, siendo
constituido con la intencion de que permita una rapida consulta de la informacion
almacenada y que haya sido proporcionada por los Estados miembros o por
EUROPOL™.

En la Decision del Consejo de 6 de abril de 2009 por la que se crea la Oficina
Europea de Policia, cambia el sentido de la redaccion, se elimina la limitacién y se prevé
expresamente la clase de datos'® que seran introducidos en el Sistema de Informacion de

o Capitulo Il, Sistemas de Tratamiento de la Informacién, Decisién del Consejo de 6 de abril de 2009, por la
90ue se crea la Oficina Europea de Policia.

Se entendera por Sistema de Informacién el “conjunto de ficheros automatizados, programas, soportes y
equipos empleados para el almacenamiento y tratamiento de los datos de caracter personal” (Reglamento de
medidas de seguridad de los ficheros automatizados que contengan datos de caracter personal, aprobado
ﬁor el Real Decreto 994/1999, de 11 de junio, y publicado en el BOE de 25 de junio de 1999).

El art. 8.1 del Convenio EUROPOL establecia que: “en el sistema de informacion so6lo se podran
almacenar, modificar y utilizar los datos necesarios para el cumplimiento de las funciones de EUROPOL, con
excepcion de los datos sobre los delitos conexos de conformidad con el parrafo segundo del apartado 3 del
articulo 2.

2 El art.6.1 del anterior Convenio EUROPOL establecia gue el sistema de informacion de EUROPOL tenia
un “contenido limitado y definido con precision, que permitira una rapida consulta de la informacién existente
en los Estados miembros y en EUROPOL".

13 Literalmente, el art. 12 Decision EUROPOL establece que: “El sistema de informacion de EUROPOL solo
se podra utilizar para tratar los datos necesarios para el cumplimiento de las funciones de EUROPOL. Los
datos introducidos se refieren a: 1) Las personas que sean sospechosas, de acuerdo con el derecho nacional
del Estado miembro de que se trate, de haber cometido o de haber participado en un delito que sea
competencia de EUROPOL, o que hayan sido condenadas por tal delito; 2) Las personas respecto de las
cuales existan indicios concretos 0 motivos razonables, de acuerdo con el Derecho nacional de cada Estado
miembro de que se trate, para presumir que cometeran delitos que son competencia de EUROPOL".
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EUROPOL™. Es importante subrayar que estos datos deberan ser recogidos con fines
determinados, explicitos y legitimos, adecuados, pertinentes y no excesivos en relacion
con los fines para los que se recaben y para los que se traten™.

Anteriormente, el Convenio EUROPOL™ ampliaba quiz4 demasiado la posibilidad
de que el Sistema pudiese abarcar, ademas de los datos expresamente mencionados,
también “otras caracteristicas Utiles”. Todo esto conllevaba el riesgo de que se pudiesen
almacenar también los datos personales especiales —nos referimos aqui a los llamados
“datos sensibles™’—, que revelan el origen racial o étnico, las opiniones politicas, las
convicciones religiosas o filosoficas, asi como el tratamiento de los datos relativos a la
salud o a la vida personal®.

Con la actual Decision del Consejo (Decision de EUROPOL), para no dejar lugar a
duda, en el art. 10. 3 se prevé expresamente que queda prohibido el tratamiento de los
datos personales que revelen el origen racial o étnico, las opiniones politicas, las
creencias religiosas o filoséficas o la afiliacion sindical, el tratamiento de datos
relacionados con la salud o la vida sexual. En la medida en que sea necesario, el art. 12,
ap. 2 letra g) de la Decisién permite que el contenido del Sistema de Informacion de
EUROPOL abarque “otras caracteristicas que puedan ser Utiles” para la identificacion de
un sujeto y especifica cuales serian éstas. En particular, segun la Decision, se trataria de
los “rasgos fisicos especificos, objetivos y permanentes, tales como los datos
dactiloscopicos y el perfil del ADN (establecido a partir de la parte no codificante del
ADN).

No obstante, tanto en el anterior Convenio EUROPOL', asi como en el nuevo

1 Art. 12 de la Decision del Consejo de 6 de abril de 2009 por la que se crea la Oficina Europea de Policia,
2009/371/JAl, DOUE L 121/37, 15.5.20009.

5 Art. 4.1.a), Reglamento (CE), N. 45/2001 del Parlamento Europeo y del Consejo de 18 de diciembre de
2000, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
?Gara las instituciones y los organismos comunitarios y a la libre circulacion de estos datos, DO L 8/ 12.1.2001.

Convenio EUROPOL, art. 8, ap. 2, punto 5.

' Datos personales: toda informacién sobre una persona fisica identificada o identificable; se considerara
identificable a toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un ndmero de identificacién o uno o varios elementos especificos, caracteristicos de sui identidad
fisica, fisiologica, psiquica, econdmica, cultural o social. COM(2005) 475 final.

8 Acto del Consejo de 3 de noviembre de 1998 por el que se aprueban las normas aplicables a los ficheros
de analisis de EUROPOL, art.6, letras d),e) y f) que prevén explicitamente que los ficheros de trabajo de
analisis abarcan datos con respecto a la profesion y captaciones del sujeto, es decir datos con respecto a su
actividad laboral y profesional actual y anterior, los titulos académicos obtenidos, las aptitudes que tiene el
sujeto asi como las captaciones y otros conocimientos. Aun mas los ficheros de trabajo de analisis
almacenan y tratan datos con respecto a la informaciéon econémica y financiera del sujeto asi como datos
sobre su comportamiento, es decir sobre su estilo de vida, movimientos, lugares de frecuentacién, armas y
otros instrumentos peligrosos, el grado de peligrosidad del sujeto y los riesgos especificos como la
E)grobabilidad de fuga”.

En el anterior Convenio EUROPOL, esta clase de datos venian denominadas como ‘“indicaciones
personales”. El Acto del Consejo de 3 de noviembre de 1998 por el que se aprueban las normas aplicables a
los ficheros de andlisis de EUROPOL, art.6 que abarca como “indicaciones personales* los apellidos actuales
y anteriores, nombres actuales y anteriores, apellidos de soltero/a, nombre del padre (si es necesario para
proceder a la identificacion), nombre de la madre (si es necesario para poder proceder a la identificacion),
sexo, fecha de nacimiento, lugar de nacimiento, nacionalidad, estado civil, alias, apodo, nombres utilizados o
nombres falsos, residencia o domicilios actuales y anteriores”.
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estatuto establecido mediante la Decision del Consejo de 6 de abril, se prevé la
posibilidad en los ficheros de trabajo de andlisis, del tratamiento de datos personales que
revelen el origen racial o étnico, las opiniones politicas, las creencias religiosas o
filosoficas o la afiliacion sindical, el tratamiento de datos relacionados con la salud o la
vida sexual. Se prevé que este tratamiento se hard de manera excepcional y solamente
cuando sea estrictamente necesario para la_finalidad del fichero de que se trate. Se exige
ademds que dichos datos deban completar otros datos personales introducidos en el
mismo fichero®.

Hay que mencionar que el tratamiento de estos datos clasificados como
especiales esta expresamente prohibido por la Directiva 95/46/CE sobre proteccién de
datos personales®. Es altamente conocido que sus disposiciones son aplicables
solamente en el marco comunitario; por lo tanto, anteriormente no eran de aplicacion en
el llamado &mbito del Tercer Pilar de la UE. Es asi que se elabord la Decision Marco
2008/977/JAl para cubrir el ambito del tratamiento de los datos en el marco de la
cooperacion penal” y hay que subrayar que en esta Decision se prevé la posibilidad de
tratar esta categoria especial de datos cuando sea estrictamente necesario y si el
Derecho nacional ofrece garantias adecuadas®.

Ahora bien, sabemos que mediante el Tratado de Lisboa se han eliminado y
“comunitarizado” los antes llamados Pilares de la UE. Ademés, EUROPOL viene ya
reconocida como una Agencia de la UE y por lo tanto a la hora de aplicar la normativa
europea en materia del tratamiento de datos, podriamos encontrarnos en presencia de
una “colision” de normas: la Directiva 95/46/CE sobre proteccion de datos personales y la
Decisién Marco 2008/977/JAl.

Como regla general, sabido es que lo que no se prohibe explicitamente esta
permitido y siendo asi, la posibilidad de poder tramitar estos datos sensibles entra en
contradiccion con la Carta de Derechos Fundamentales de la Unién Europea, la cual
reconoce explicitamente en sus articulos, el derecho a la intimidad® y el derecho a la
proteccién de datos de carécter personal®® de cualquier persona. Es mas, la Directiva

%0 Decision EUROPOL, art. 14, punto 1. ap. 2.

I yéase al respecto la Directiva 95/46/CE del Parlamento Europeo y del Consejo, relativa a la protecciéon de
las personas fisicas en lo que respecta el tratamiento de datos personales y la libre circulacion de estos
datos, DOCE L 281, de 23 de noviembre.

2 Recordemos que los instrumentos de trabajo en los ambitos intergubernamentales del antes Segundo y
Tercer Pilar del TUE son las Decisiones y las Decisiones Marco.

3 “E| tratamiento de datos personales que revelen el origen racial o étnico, las opiniones politicas, las
convicciones religiosas o filosoficas o la afiliacion sindical, de datos relativos a la salud o a la vida sexual s6lo
se permitird cuando sea estrictamente necesario y si el Derecho nacional establece garantias adecuadas”.
Art. 3.2, Decision Marco del Consejo relativa a la proteccion de datos personales tratados en el marco de la
cooperacion policial y judicial en materia penal, Decision Marco 2008/977/JAl del Consejo de 27 de nov. de
2008, DOUE L 350/60, de 30.12.2008.

2 Art. 7, respeto a la vida privada y familiar: “Toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de sus comunicaciones”.

% Art. 8 de la Carta de los Derechos Fundamentales de la Unién Europea, especialmente dedicado a la
Proteccion de datos de caracter personal, en donde se establece que: “(1) Toda persona tiene derecho a la
proteccion de los datos de caracter personal que le conciernan; (2) Estos datos se trataran de modo leal, para
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95/46/CE del Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta el tratamiento de datos personales
y la libre circulacion de estos datos® abarca las normas que tratan sobre la legitimidad
del tratamiento de los datos personales y sobre los derechos del interesado, incluyendo
las disposiciones relativas a los recursos judiciales, responsabilidad y sanciones, pero
también prevé explicitamente, tal como mas arriba hemos mencionado, que sus
disposiciones no se aplican a las actividades que quedan fuera del “ambito comunitario”.
Como habiamos afirmado ya, el antes denominado Tercer Pilar del TUE, el que trataba el
tema de EUROPOL, quedaba fuera del &mbito comunitario, con lo cual las disposiciones
de esta Directiva eran inaplicables a EUROPOL. Igual que en su anterior Convenio?’, la
Decision del Consejo prevé de manera explicita que EUROPOL a la hora de ejercer sus
objetivos, tendra en cuenta los principios del Convenio N. 108 del Consejo de Europa
para la proteccion de las personas con respecto al tratamiento automatizado de datos de
caracter personal, de 1981 y la Recomendacion n. R (87) 15, de 1987, por la que se
regula la utilizacion de los datos personales en el sector policial®.

En el Sistema de Informacion, ademas de los datos especificados se pueden
almacenar, tratar, modificar y utilizar ciertas “indicaciones™® con respecto a las personas
gque hayan sido condenadas o0 que sean sospechosas de haber cometido o participado en
algun delito competencia de EUROPOL. Las indicaciones a las que se refiere la Decision
del Consejo, en realidad son los datos mas importantes, en tanto que aportan lo
necesario para realizar el perfil de un sujeto, o en el caso de los delincuentes, para
realizar el perfil criminal de estos.

Para que los investigadores logren dibujar el perfil criminal de un sujeto, se
necesitan datos con respecto a sus condenas anteriores®® que, en caso de existir,
vendran ligados a los datos del modus operandi® y que estos a su vez conducen a los

fines concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro fundamento
legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que la conciernany a
obtener su rectificacion. El respecto de estas normas estara sujeto al control de una autoridad independiente”.
%% Directiva 95/46/CE del Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y la libre circulaciéon de estos datos,
DO L 281 de 23.11.1995, p.31.

2" Anterior art. 14. 3, del Convenio EUROPOL.

28 Capitulo V, Proteccion y seguridad de los datos, art. 27, Decision del Consejo de 6 de abril de 2009, por la
gsue se crea la Oficina Europea de Policia (EUROPOL), 2009/371/JAl.

Art. 12. 3, Decision del Consejo (Decision EUROPOL): “ademas de los datos indicados en el apartado 2 y
la mencion de EUROPOL o de la unidad nacional que los haya suministrado, podran almacenarse,
modificarse y utilizarse en el sistema de informacion las siguientes indicaciones con respecto a las personas
a que se refiere el apartado 1: delitos, hechos imputados, fecha y lugar de comisién; medios utilizados o que
puedan serlo; servicios responsables del expediente y nuamero de referencia de éste; sospecha de
pertenencia a una organizacion delictiva; condenas, siempre que se refieran a delitos que sean competencia
de EUROPOL,; parte que haya introducido los datos.

% En funcién de los datos con respecto a sus condenas anteriores se estable el grado de peligrosidad del
sujeto.

%la expresion modus operandi viene del latin y significa el modo de operar. Este término esta empelado en
la criminologia y se usa en los casos en donde la forma de actuar es caracteristica y reiterada. En el
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datos que revelen las informaciones con respecto a los instrumentos efectivos o posibles
para preparar o cometer un siguiente delito. También se almacenan los datos que revelen
el grupo u organizacion delictiva a la que pertenece, como también la posicion que tiene
el sujeto en el grupo®, asi como el ambito geogréafico en cual actia que es légicamente el
ambito en el cual se comenten las actividades delictivas.

Al tratarse de datos personales de materia policial, se exige un alto nivel de
seguridad tanto para acceder a los datos asi como para introducirlos en el Sistema de
Tratamiento de la Informacion de EUROPOL. Por lo tanto, el derecho a introducir datos e
implicitamente el derecho de acceso a los datos del Sistema, han quedado reservados
para los funcionarios de enlace y los miembros de las Unidades Nacionales, asi como
para el director, los directores adjuntos y para los agentes de EUROPOL*, El acceso al
sistema por parte de alguno de los mencionados sera debidamente habilitado bajo una
autorizacion en la medida en que sea necesaria para el cumplimiento de un cometido
concreto y se regira por las disposiciones legales, reglamentarias y administrativas, asi
como por los procedimientos de la Unidad que efectue la consulta.

Anteriormente, el Convenio EUROPOL establecia que, para poder acceder al
Sistema de Informacion de EUROPOL, era necesaria una previa justificacion del motivo y
de la necesidad de acceder a los datos, lo que llevaba tiempo y se consideraba que era
un aspecto negativo para la puesta en marcha de una rapida investigacion. Légicamente,
la necesidad de acceder a los ficheros se debe a la necesidad de conocer la informacion
almacenada por motivo de su tarea 0 mision, y el acceso solo se autorizard a las
personas que posean la debida habilitacion de seguridad.

Es altamente conocido que el anterior procedimiento administrativo exigia tiempo,
en tanto que era necesaria una evaluacion de la solicitud de acceso, asi como una
evaluacion compleja de la necesidad de saber y acceder a la informacion. El
procedimiento finalizaba con una resolucién en la que constaba un resultado afirmativo o
negativo. Si el resultado era afirmativo, venia acompafiado de un “certificado de
seguridad” que permitia el acceso al Sistema y en su contenido figuraba el nombre del
solicitante, la motivacion de la solicitud, la informacion que ulteriormente era anhelada, su
nivel de clasificacion, asi como la fecha de expiracién del permiso de acceso.

Debido al largo tiempo que suponia este procedimiento y ademas al ser un
inconveniente en lo que prevé la rapida solucibn de los casos pendientes, la

momento en que aparece el modus operandi, entran en juego las técnicas de criminalistica, es decir el
andlisis de los esquemas intelectuales, estrategias y diversas formas utilizadas en dicho acto delictivo.

%2 Nos referimos a los que llevan el titulo de lider, participante o coadyuvante en una organizacién delictiva.

% El art. 13 de Decision del Consejo de 6 de abril de 2009 por la que se crea la Oficina Europea de Policia,
establece que: “El derecho a introducir directamente datos en el sistema de informacion de EUROPOL y de
recuperarlos del mismo quedara reservado a las unidades nacionales, a los funcionarios de enlace, al
director, a los directores adjuntos y a los agentes de EUROPOL debidamente habilitados. EUROPOL podra
recuperar los datos cuando sea necesario para el cumplimiento de un cometido concreto. La recuperacion por
parte de las unidades nacionales y los funcionarios de enlace se regird por las disposiciones legales,
reglamentarias y administrativas y procedimientos de la parte que efectle la consulta, a no ser que la
presente Decisidn contenga otras disposiciones al respecto”.
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consecuencia y la solucion a la vez, se configuré6 en la Propuesta de Decision del
Consejo por la que se crea la Oficina Europea de Policia®** que traia consigo una mejora,
permitiendo el acceso directo a las Unidades Nacionales para consultar el Sistema de
Informacion, considerandose que la obligacién prevista en el Convenio EUROPOL que
exigia la justificacion de la necesidad de acceder por medio de los Funcionarios de
Enlace para una investigacion determinada, era demasiado incémoda para aplicarla en la
préctica sin llegar a comprometer la eficacia del trabajo.

Después de esta Propuesta que reclamaba un cambio radical de lo que era el
Convenio EUROPOL, se ha llegado a la Decision del Consejo por la que se crea la
Oficina Europea de Policia® (en adelante Decision EUROPOL) que sustituye dicho
Convenio.

Pero la denominada Unidad Introductora sera la Unica autorizada a modificar,
rectificar o suprimir los datos®” que haya introducido, y la misma, al ser informada de la
existencia de algunos errores que podra contener una informacién en concreto, tendra la
obligacion de comprobar dicha comunicacion sin demora, y en caso necesario, tendra la
obligacion de modificar, completar o suprimir inmediatamente la informacién en
cuestion®. Ahora bien, si se trata de las personas que sean sospechosas de haber
cometido o de haber participado en un delito que sea competencia de EUROPOL, o que
hayan sido condenados por tales delitos, en este caso se prevé una excepcion a la regla
arriba mencionada, en tanto que cualquier Unidad tendra la posibilidad de completar los
datos, introduciendo otros datos de la misma categoria, a modo de indicaciones
adicionales®.

. Propuesta de Decision del Consejo por la que se crea la Oficina Europea de Policia, EUROPOL,
presentada por la Comisién, COM (2006) 817 finales, que establece en su art. 11 que: “EUROPOL creara un
sistema de informacion de EUROPOL. El sistema de informacion sera accesible para consulta directa por
parte de las unidades nacionales, los funcionarios de enlace, el director, los directores adjuntos y los agentes
de EUROPOL debidamente habilitados”.

% Propuesta de Decisién del Consejo por la que se crea la Oficina Europea de Policia, COM (817) final,
Aspectos Juridicos de la Propuesta y también el Dictamen del Supervisor Europeo de Proteccién de Datos
sobre la propuesta de Decision del Consejo por la que se crea la Oficina Europea de Policia EUROPOL,
DOUE C 255/13 de 27.10.2007.

% Hacemos referencia a la Decision del Consejo de 6 de abril de 2009 por la que se crea la Oficina Europea
de Policia (EUROPOL), 2009/371/JAl, DOUE L 121/37 de 15.05.2009 sobre la que hemos hablado en el
?7rimer capitulo de este trabajo de investigacion.

Nos referimos a los datos relativos a las personas que sean sospechosas de acuerdo con el Derecho
nacional del Estado miembro de que se trate, de haber cometido o de haber participado en un delito que sea
competencia de EUROPOL, o que hayan sido condenadas por tal delito y los elementos que pueden incluir
estos datos son los siguientes: 1) Apellido, apellido de soltera, nhombre y en su caso, alias o nombres
utilizados; 2) Fecha y lugar de nacimiento; 3) Nacionalidad; 4) Sexo; 5) Otras caracteristicas Utiles para su
identificacion, en particular rasgos fisicos especificos, objetivos y permanentes.
¥ El art. 13 (Uso del sistema de informacion de EUROPOL), de la Decisién del Consejo de 6 de abril de
2009, establece que: “La parte introductora sera la Unica autorizada a modificar, rectificar o suprimir los datos
que haya introducido. Si otra parte dispone de indicios que permitan presumir que un dato de los
mencionados en el articulo 12, 2 apartado 2, contiene errores, o0 si desea completar tales datos, informara de
ello inmediatamente a la parte introductora. Esta deberd comprobar la comunicacién sin demora y, en caso
necesario, modificar, completar, rectificar o suprimir el dato inmediatamente”.

% Entendemos por “indicaciones adicionales” los datos relativos a los delitos, hechos imputados, fecha y
lugar de comisién; medios utilizados o que puedan serlo; servicios responsables del expediente y niimero de
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En la Decision EUROPOL se prevé expresamente que en el caso en que una
Parte tiene la intencion de suprimir®® la totalidad de los datos mencionados en el art. 12,
ap. 2*, introducidos por ella con respecto a una persona, y si existen datos de los
mencionados en el art. 12, ap. 3*, referidos a la misma persona introducidos por otras
partes, la responsabilidad en materia de proteccion de datos y el derecho a modificarlos,
complementarlos, rectificarlos y suprimirlos con arreglo al art. 12.2, se transferira a la otra
parte que haya introducido los datos mencionados en el art. 12.3 en relacion con la
misma persona. Obligatoriamente, la parte que tiene la intencién o incurre en el deber de
suprimir los datos, debera informar de ello a la Parte a la que corresponda la
responsabilidad en materia de proteccion de datos. En caso de consulta de los datos
almacenados en el Sistema de Informacién de EUROPOL, la responsabilidad de la
consulta, introduccion o modificacion®® de la informacion almacenada en el Sistema,
recaera en la parte que efectia cualquiera de las actividades mencionadas y que
obligatoriamente deberda ser identificable.

No obstante, como novedad, la Decision EUROPOL deja via libre a la posibilidad
de consulta del Sistema de Informacion de EUROPOL también por parte de las
autoridades competentes designadas a tal efecto por los Estados miembros, pero
siempre y cuando la consulta se limite a averiguar Unicamente si el dato solicitado se
encuentra en el Sistema de Informacién de EUROPOL.

En lo que a la transmision de la informacion existente en el Sistema de
Informacion de EUROPOL se refiere, ésta se podrd realizar entre las Unidades
Nacionales de cada Estado miembro, asi como entre las Unidades Nacionales de un lado
y las autoridades competentes de los Estados miembros de otro lado, en conformidad
con la legislacién nacional.

referencia de éste; sospecha de pertenencia a una organizacién delictiva; condenas siempre que se refieren
a delitos competencia de EUROPOL.

% Los datos pueden suprimirse mediante la destruccion de su soporte, véase al respecto la Decision Marco
2008/977/JAl del Consejo de 27 de noviembre de 2008, relativa a la proteccion de datos personales tratados
en el marco de la cooperacion policial y judicial en materia penal.

4 Apellido, apellido de soltera, nombre y, en su caso, alias o nombre falso utilizado; fecha y lugar de
nacimiento; nacionalidad; sexo; lugar de residencia, profesién y paradero de la persona de que se trate;
namero de la seguridad social, permisos de conduccién, documentos de identidad y datos del pasaporte; en
la medida que sea necesario, otras caracteristicas que pueden resultar Gtiles para su identificacion.

“2 Indicaciones con respecto a las personas a que se refiere el apartado 1. Los datos introducidos se refieren
a las personas que sean sospechosas de haber cometido o de haber participado en un delito que sea
competencia de EUROPOL, o que hayan sido condenadas por tal delito; o datos de las personas respecto de
las cuales existan indicios concretos o0 motivos razonables, para presumir que cometeran delitos que son
competencia de EUROPOL.

“3Decision Marco 2008/977/JAI del Consejo de 27 de noviembre de 2008, relativa a la proteccion de datos
personales tratados en el marco de la cooperacion policial y judicial en materia penal: “Por lo que respecta a
los datos inexactos, incompletos o anticuados transmitidos a otros Estados miembros o puestos a disposicion
y tratados a continuacion por autoridades cuasi judiciales, entendiéndose por tales las autoridades
competentes para adoptar resoluciones juridicamente vinculantes, su rectificacion, supresion, o bloqueo debe
efectuarse con arreglo al Derecho nacional”.
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Los ficheros de trabajo de andlisis de EUROPOL

Con respecto a los Ficheros de Trabajo, la Decision del Consejo de 6 de abril de
2009, por la que se constituye la Oficina Europea de Policia, dispone expresamente que
EUROPOL, en la medida en que sea necesario para desempefiar sus funciones, podra
almacenar, modificar y utilizar datos relativos a los delitos que sean de su competencia,
incluido los delitos conexos*, en Ficheros de Trabajo de Anélisis. Estos ficheros se
crearan a iniciativa de EUROPOL o a peticion de los Estados miembros*™ que hayan
suministrado los datos que se referiran a las siguientes clases de sujetos: autores o
sospechosos™; posibles testigos®’; perjudicados o que puedan serlo* por la comision de

4 En cuanto a los delitos conexos, la Decision del Consejo de 6 de abril de 2009, en su art. 4.3, se refiere a
los delitos cometidos con objeto de procurarse los medios para perpetrar los actos para los que EUROPOL
sea competente; los delitos cometidos para facilitar o consumar la ejecucion de los actos para los que
EUROPOL sea competente; los delitos cometidos para conseguir la impunidad de los actos para los que
EUROPOL sea competente.

45 Art. 13. 1, Decision del Consejo 2009/936/JAI, de 30 de noviembre de 2009, por la que se adoptan las
normas de desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL; DOUE L 325/14;
11.12.2009.

“ Art. 6.2, Decision del Consejo 2009/936/JAl de 30 de noviembre de 2009 por la que se adoptan las normas
de desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL: “A) Indicaciones personales:
apellidos actuales y anteriores; nombres actuales y anteriores; apellidos de soltera; nombre del padre (si es
necesario para proceder a la identificacion); nombre de la madre (si es necesario para proceder a la
identificacion); sexo; fecha de nacimiento; lugar de nacimiento; nacionalidad; estado civil; alias; apodo;
nombres utilizados o nombres falsos; residencia o domicilio actuales y anteriores. B) Descripcion fisica:
fisonomia; rasgos caracteristicos (sefales, cicatrices, tatuajes, etc.). C) Medios de identificacion: documentos
de identidad y permiso de conduccion; nimeros de documento nacional de identidad y de pasaporte si
procede, nimeros de identificacion nacionales y nimero de la seguridad social; imagenes visuales y otras
informaciones sobre el aspecto fisico; informacion sobre identificacion forense, como impresiones dactilares,
perfil del ADN (establecido a partir de la parte no codificante del ADN), caracteristicas de la voz, grupo
sanguineo, informacion dental. D) Profesidn y capacitaciones: actividad laboral y profesional actual; actividad
laboral y profesional anterior; titulo académico (escuela, universidad, profesional); aptitudes; capacitaciones y
otros conocimientos (lenguas y otros). E) Informacién econdmica y financiera: datos financieros (cuentas y
cédigos bancarios, tarjetas de crédito, etc.); activos liquidos disponibles; acciones y otros activos; datos sobre
propiedades; vinculos con sociedades y empresas; contactos bancarios y crediticios; situacion fiscal; otra
informacién que indique la forma de gestionar los asuntos financieros de una persona. F) Datos sobre el
comportamiento: estilo de vida (por ejemplo, vida por encima de sus posibilidades) y costumbres;
movimientos; lugares de frecuentacién; armas y otros instrumentos peligrosos; peligrosidad; riesgos
especificos como probabilidad de fuga, utilizacién de agentes dobles, conexiones con personal policial o de
aduanas; aspectos y perfiles relacionados con la delincuencia; toxicomanias. G) Personas intermediarias y
acompafiantes, incluidos el tipo y la naturaleza del contacto o de la relacién con dichas personas. H) Medios
de comunicacion que utiliza, como teléfono (fijo o movil), fax, buscapersonas, correo electronico, direcciones
postales, conexiones a Internet. 1) Medios de transporte que usa, por ejemplo vehiculos, embarcaciones,
aviones, asi como informacién para identificar esos medios de transporte (nimeros de matricula). J) Datos
relativos a las actividades_delictivas en las que es competente EUROPOL con arreglo al articulo 4 de la
Decision EUROPOL: condenas anteriores; presunta implicacion en actividades delictivas; modus operandi;
instrumentos efectivos o posibles para preparar o cometer delitos; grupo u organizacion delictiva a la que
pertenece y posicién en el grupo u organizacion; funcién en la organizacién delictiva; ambito geografico de las
actividades delictivas; material recogido durante una investigaciéon, como imagenes fotograficas y de video. K)
Referencias a otras bases de datos en que haya almacenados datos sobre la persona: EUROPOL; cuerpos
de policia y aduanas; otros cuerpos de seguridad; organizaciones internacionales; entidades publicas;
entidades privadas. L) Informacién sobre personas juridicas relacionadas con los datos a que se refieren las
letras e) y j): nombre de la persona juridica; domicilio; fecha y lugar de constitucién; nimero de registro
administrativo; forma juridica; capital; ambito de actividad; filiales nacionales e internacionales; directivos;
relaciones con bancos”.
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hechos delictivos; personas intermediarias y acompafiantes®, personas que sean
consideradas posibles testigos®, asi como personas que pueden facilitar informacién®

4" Art. 6. 5, Decision del Consejo 2009/936/JAl, de 30 de noviembre de 2009, por la que se adoptan normas
de desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL: “Con respecto a las personas que,
como indica el articulo 14, apartado 1, letra b), de la Decision EUROPOL, sean consideradas posibles
testigos en investigaciones sobre los delitos considerados o en una futura causa penal, se podran almacenar
datos mencionados en el apartado 2, letra a), punto 1, a letra c¢), punto 3, asi como las siguientes categorias
de datos: a) informacion relacionada con delitos proporcionada por tales personas, incluida la informacién
sobre sus relaciones con otras personas incluidas en el fichero de trabajo de andlisis; b) si debe garantizarse
su anonimato; c) si debe garantizarse su proteccion y por quién; d) nueva identidad; e) si es posible su
comparecencia ante los tribunales”.

8 Art. 6. 4, Decision del Consejo 2009/936/JAI, de 30 de noviembre de 2009, por la que se adoptan
normas de desarrollo aplicables a los ficheros de trabajo de andlisis de EUROPOL: “Con respecto a las
personas que, como indica el articulo 14, apartado 1, letra c), de la Decision EUROPOL, hayan sido
perjudicadas por uno de los delitos considerados o respecto de las cuales existan motivos para presumir que
puedan verse perjudicadas por tal delito, se podran almacenar datos mencionados en el apartado 2, letra a),
punto 1, a letra c), punto 3, del presente articulo, asi como las siguientes categorias de datos: a) datos de
identificacion de la victima; b) motivos por los que ha sufrido el delito; ¢) dafios sufridos (fisicos, financieros,
psicolégicos u otros); d) si debe garantizarse su anonimato; e€) si es posible su comparecencia ante los
tribunales; f) informacion relacionada con delitos proporcionada por las personas a que se refiere el articulo
14, apartado 1, letra c), de la Decision EUROPOL, o a través de ellas, incluida la informacion sobre sus
relaciones con otras personas, si fuera necesario para identificar a las personas mencionadas en el articulo
12, aPartado 1, de la Decision EUROPOL".

? Se considerara “personas intermediarias y acompafantes”, a aquellas personas respecto a las cuales
existan motivos suficientes para creer que a través de ellas puede obtenerse informacion que se refiera a los
autores 0 sospechosos de haber cometido delitos competencia de EUROPOL y que sea de interés para el
analisis. Se consideraran “personas intermediarias” aquellas que tengan contactos esporadicos con las
personas mencionadas y se consideraran “acompafiantes” aquellas personas que tengan contactos
periédicos con los autores o sospechosos de haber cometido delitos competencia de EUROPOL. Con
respecto a las personas intermediarias y acompafiantes, los datos podran almacenarse si fuera preciso,
siempre que haya motivos para presumir que tales datos son necesarios para el analisis de la funcién de
dichas personas como personas intermediarias 0 acompafiantes. En este contexto se observara lo siguiente:
a) la relacion de dichas personas con las personas a que se refiere el articulo 14, apartado 1, letra a), de la
Decision EUROPOL se aclarara lo antes posible; b) los datos se eliminardn inmediatamente si resulta
infundada la presuncion de que existe una relacidn entre dichas personas y las personas a que se refiere el
articulo 14, apartado 1, letra a), de la Decision EUROPOL,; c) todos los datos contemplados en el apartado 2
podran almacenarse si dichas personas son sospechosas de haber cometido un delito respecto del cual
EUROPOL sea competente en virtud del articulo 4 de la Decision EUROPOL, o han sido declaradas
culpables de dicho delito o, segun la legislacion nacional del Estado miembro en cuestién, existan indicios
concretos 0 motivos razonables para creer que van a cometer tal delito; d) no deberan almacenarse datos
sobre personas intermediarias y acompafiantes de personas intermediarias, ni datos sobre personas
intermediarias y acompafantes de acompafantes, excepto aquellos datos sobre el tipo y naturaleza de sus
contactos o relaciones con las personas a que se refiere el apartado 2; e) si no se puede llegar a determinar
los aspectos indicados en las letras precedentes, se tendra esto en cuenta para decidir sobre la necesidad y
el alcance del almacenamiento para el posterior analisis” (art. 6. 3, Decision del Consejo 2009/936/JAl, de 30
de noviembre de 2009, por la que se adoptan normas de desarrollo aplicables a los ficheros de trabajo de
andlisis de EUROPOL).

* De conformidad con la ley nacional de cada Estado miembro del que se trate en un caso concreto, los
testigos, en funcion del grado de riesgo o peligro que corre su seguridad o la seguridad de su cényuge, o
persona a quien se halle ligado por analoga relacion de afectividad o sus ascendientes, descendientes o
hermanos, también gozaran de proteccion juridica (Ley Organica 19/1994, de 23 de diciembre, de proteccion
a testigos y peritos en causas criminales, legislacion espafiola). En cuanto a los datos se que pueden
almacenar al respecto en los ficheros de analisis de EUROPOL, éstos se refieren a las siguientes categorias:
a) informacion relacionada con delitos proporcionada por tales personas, incluida la informaciéon sobre sus
relaciones con otras personas incluidas en el fichero de trabajo de analisis; b) si debe garantizarse su
anonimato; c) si debe garantizarse su proteccion y por quién; d) nueva identidad; €) si es posible su
comparecencia ante los tribunales, art. 6. 5, Decision del Consejo 2009/936/JAl, de 30 de noviembre de 2009,

ICPS, Working Paper 309 14



Andreea Marica El sistema de tratamiento de la informacion en EUROPOL

sobre los delitos que son competencia de la Oficina Europea de Policia®. Anteriormente,
el Convenio EUROPOL, a la hora de hablar sobre los Ficheros de Trabajo de Analisis los
presentaba como “otros ficheros”, aunque quiza debiese haber usado desde el principio
la denominacion que les ofrecia en los siguientes articulos, evitando de esta forma la
confusion que habia ocurrido al respecto. El fallo de redaccion daba lugar a interpretacion
de que el SIE abarcaba dos clases de ficheros, es decir: los que se suponia que existian
(que quizéd se podrian haber denominado Ficheros X), y los Ficheros de Trabajo con
Fines de Analisis que se hubiesen podido abrir en la medida en que hubiese resultado
necesaria su existencia, tal como preveia explicitamente el anterior Convenio EUROPOL.
Ahora bien, la Decision EUROPOL mejora la redaccion con respeto a los Ficheros
de Trabajo de Analisis, y, mas todavia, los datos que antes se suponia que estos ficheros
podrian almacenar, ahora se prevé de manera expresa su posibilidad de tratamiento®.
Los denominados Ficheros de Trabajo con fines de analisis™ entran asi en la
llamada categoria de ficheros automatizados de datos personales® para los que se
necesita una disposicion de creacion, que requerird el acuerdo del Consejo de
Administracion® y abarcard elementos de identificacién, denominacién, obijetivo,
categorias de personas acerca de las cuales se vayan almacenando datos, la

or la que se adoptan normas de desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL.

' En este caso, se podran almacenar las siguientes categorias de datos: apellidos actuales y anteriores;
numeros de identificacion nacionales y nimero de la seguridad social; indicaciones personales codificadas;
tipo de informacién suministrada; si debe garantizarse su anonimato; si debe garantizarse su proteccion y por
quién; nueva identidad; si es posible su comparecencia ante los tribunales; experiencias negativas;
recompensas (econémicas o en servicios), art. 6. 6, Decision del Consejo 2009/936/JAl, de 30 de noviembre
de 2009, por la que se adoptan normas de desarrollo aplicables a los ficheros de trabajo de andlisis de
EUROPOL.
2 | as competencias de EUROPOL abarcaran la delincuencia organizada, el terrorismo y otras formas de
delitos graves que figuran en el Anexo de la Decision del Consejo de 6 de abril de 2009, en la medida en que
dos o mas Estados miembros se vean afectados de tal modo que, debido al alcance, gravedad y
consecuencias de los actos delictivos, se requiera una actuacion comin de los Estados miembros (art. 4.1,
Decision del Consejo de 6 de abril de 2009).
*% Entendemos por “tratamiento de datos personales” o “tratamiento”: “cualquier operacidon o conjunto de
operaciones, efectuadas o no mediante procedimientos automatizados y aplicadas a datos personales, como
la recogida, registro, organizacion, almacenamiento, adaptacion o modificacién, extraccién, consulta,
utilizacién, comunicacion por transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo o
interconexién, asi como su bloqueo, eliminacién o destruccién”; Decision del Consejo 2009/936/JAl, de 30 de
noviembre de 2009, por la que se adoptan normas de desarrollo aplicables a los ficheros de trabajo de
andlisis de EUROPOL.
> Segun el art. 14. 2, Decision del Consejo de 6 de abril de 2009: “Los ficheros de trabajo de analisis se
crearan con fines de andlisis, entendiendo por andlisis el ordenamiento, tratamiento o utilizacion de datos
ara facilitar investigaciones penales”.

® Dentro de los ficheros automatizados de datos personales se pueden crear los denominados ficheros
temporales, que deberan cumplir con las normas impuestas al respecto para la seguridad de los datos
personales que se estan almacenado. Estos datos seran borrados una vez que hayan dejado de ser
necesarios para los fines que motivaron su creacion. Los datos dejaran de ser necesarios cuando, por
ejemplo: la investigacién del caso que es la base de la creacion de dicho fichero temporal haya finalizado, o
en caso de que los datos almacenados que se suponia que corresponden a un sospechoso de haber
cometido el delito que se investiga, al final se comprueba que la persona no es culpable.
°% Segun el art. 37.1 de la Decision del Consejo de 6 de abril de 2009, el Consejo de Administracion estara
compuesto por un representante de cada Estado miembro y un representante de la Comisién.

ICPS, Working Paper 309 15



Andreea Marica El sistema de tratamiento de la informacion en EUROPOL

proveniencia de los datos que se vayan a almacenar, tipos de datos personales que
permiten el acceso total al fichero, transferencia o introduccion de los datos, las
condiciones en que podran transmitirse los datos de dicho fichero, a qué destinatarios y
bajo qué procedimiento, los plazos de verificacion y la duracién del almacenamiento, asi
como la constancia documental®’.

La Decision de EUROPOL prevé la posibilidad, cuando sea estrictamente
necesario para la finalidad del fichero de que se trate, que se realice el tratamiento de
datos personales que revelen el origen racial o étnico, las opiniones politicas, las
creencias religiosas o filosoficas o la afiliacion sindical y el tratamiento de datos
relacionados con la salud o la vida sexual. Imprescindiblemente, esta categoria de datos
sensibles seran tratados Unica y exclusivamente para completar otros datos_personales
almacenados y tratados en el mismo fichero, con la prohibiciébn de seleccionar una
categoria particular de personas a partir Unicamente de los datos sensibles
mencionados®.

En su labor, tanto EUROPOL como las Unidades Introductoras (de datos) deberan
respetar la legislacion en materia de proteccion de datos en el ambito policial. Por lo
tanto, conviene recordar que los datos sensibles arriba mencionados no podréan tratarse
automaticamente, a menos que el derecho interno prevea garantias apropiadas, y la
misma norma regird en el caso de datos de caracter personal referentes a condenas
penales™.

Anteriormente, el Convenio EUROPOL, al hacer referencia a estos datos
especiales, los catalogaba como “informacién adicional™® a pesar de que entran en el
llamado ambito de la vida privada, en tanto que la vida privada se puede ver afectada
tanto a través de la vigilancia efectuada y de la recopilacion secreta de informacién
personal de los sujetos en cuestion por parte de las autoridades publicas, asi como, si se
da el caso, por la divulgacion a terceros de informacion confidencial obtenida por los
poderes publicos en el marco de sus funciones publicas (Lasagabaster Herrarte, 2004:
288).

Hay que subrayar que, a pesar de que el Convenio ha sido sustituido por la
Decision EUROPOL, se ha optado por la misma redaccion al respecto, catalogando los
datos especiales como informacién adicional.

Los Ficheros de Trabajo con Fines de Andlisis podran ser de naturaleza® general

5" Decision del Consejo de 6 de abril de 2009, art. 16, “Orden de creacion de un fichero de trabajo de
analisis”.

%8 Art. 14, punto 1, ap. 2, Decision EUROPOL.

% Art. 6 del Convenio del Consejo de Europa, de 28 de enero de 1981, para la proteccién de las personas
con respecto al tratamiento automatizado de datos de caracter personal.

0 Anterior Convenio EUROPOL, art. 10: “(...) y cuando tales datos completen otros datos personales
introducidos en el mismo fichero”.

®® a elaboracion de analisis operativos supone el intento de ver alli donde los investigadores no pueden ver
por la amplia cantidad de informacion, iniciando asi nuevas lineas de investigacion a raiz de hallazgos en la
informacién. En cuanto a los llamados andlisis estratégicos, en tanto que descripciéon de la situaciéon actual,
nos referimos aqui al informe de situacién, caracterizado como puramente descriptivo. Del mismo modo se
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0 estratégica, cuando el objetivo sea tratar informacion pertinente sobre un problema
particular, o desarrollar 0 mejorar las iniciativas de las autoridades competentes de los
Estados miembros, asi como de naturaleza operativa, cuando el fin sea recabar
informacién relativa a un caso, persona u organizacion sobre alguna de las actividades
delictivas competencia de EUROPOL, para investigaciones bilaterales o multilaterales de
alcance internacional, siempre que las partes interesadas sean dos o mas Estados
miembros.

Las conclusiones de los analisis de EUROPOL llevan forma de informes de
evaluacion de la amenaza, en donde se establecen una serie de parametros
estudiandose la motivacion y la capacidad como factores basicos que definen la amenaza
en concreto. Las dos clases de analisis estratégicos de las cuales se encarga
habitualmente EUROPOL son el informe de situacién y tendencias, que se hace
anualmente de octubre a octubre, y el informe evaluacion de la amenaza, que se hace
cada vez que se considera oportuno. Los dos trabajos de analisis se basan en
informacion que los cuerpos especializados de los Estados miembros remiten a
EUROPOL®.

Las Unidades Nacionales de los Estados miembros®, por iniciativa propia o a
solicitud de EUROPOL, comunicaran a la Agencia toda la informacién que ésta necesite a
efectos del Fichero de Trabajo de Analisis. En caso de que el andlisis que se elabora es
de tipo general o estratégico, se mantendran plenamente asociados a todos los Estados
miembros. Per a contrario, si la labor de analisis se refiere a casos particulares que no
afecten a todos los Estados miembros y tiene una orientacién operativa directa, estaran
autorizados a participar en ello solamente aquellos Estados de donde proviene la
informacién por la que se haya abierto el fichero, o aquellos Estados que se ven
afectados, asi como aquellos que el grupo de analisis invite posteriormente a asociarse al
haberse convertido en partes afectadas.

También podran obtener la autorizacion de acceso al fichero de analisis de un
caso concreto, aquellos que tras consultar el Sistema de indice se hallan en la necesidad

encarga de lo que se llama analisis de tendencia, que a veces se mezclan con los informes de situacion,
produciendo informes de situacion y tendencias con el objetivo de establecer y analizar la tendencia que se
sigue en el ambito delictivo (Carrera Hernandez, 2003: 104).

®2véase https://www.europol.europa.eu/latest_publications/25

® Los datos personales transmitidos o puestos a disposicion por la autoridad competente de otro Estado
miembro Gnicamente podran tratarse posteriormente (...), para los siguientes fines distintos de aquellos para
los que se transmitieron o se pusieron a disposicion: 1) La prevencion, investigacion, la deteccién o el
enjuiciamiento de infracciones penales o la ejecucion de sanciones penales distintas de aquellas para las que
se trasmitieron o se pusieron a disposicion; 2) Otros procedimientos judiciales y administrativos, directamente
relacionados con la prevencion, la investigacion, la deteccién o el enjuiciamiento de infracciones penales o la
ejecucion de sanciones penales; 3) La prevencién de amenazas inmediatas y graves a la seguridad publica;
4) Cualquier otro fin, solo con el previo consentimiento del Estado miembro transmisor o con el
consentimiento del interesado, otorgados de acuerdo con el derecho nacional. Véase al respecto la Decision
marco 2008/977/JAl del Consejo de 27 de noviembre de 2008, relativo a la proteccion de datos personales
tratados en el marco de la cooperacion policial y judicial en materia penal. DOUE L 350/60 de 30.12.2008.
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de conocer la informacion que almacena y trata dicho fichero®. Por lo tanto, subrayamos
que los datos que se almacenan en los ficheros del Sistema de Informacion de
EUROPOL se aportan por los Estados miembros o por los agentes de EUROPOL, o son
el resultado del tratamiento de los datos personales (Arenas Ramiro, 2006: 299)%° y
éstos estaran introducidos en el Sistema siempre y cuando afecten a dos o mas Estados
miembros.

El Estado que aporta los datos al Sistema de Informacién de EUROPOL®®
(denominado Estado transmisor), es el que los transfiere® al Estado afectado
(denominado Estado interesado) y a la hora de hacer la transferencia de datos
personales, tendra en cuenta las normas y las garantias que se imponen al respecto por
su legislacion nacional. Hay que subrayar que cada transmisién de datos de caracter
personal contenidos en los ficheros de analisis quedard registrada en el mismo y antes de
efectuar la transmision, EUROPOL junto con el Estado transmisor, verificara la exactitud
y la conformidad de los datos con lo establecido en la Decision EUROPOL®,

La Decision EUROPOL prevé que el Estado miembro destinatario debera informar
al Estado miembro transmisor de la utilizacion que se haya hecho de los datos recibidos,
asi como de los resultados obtenidos. Eso si, siempre y cuando la legislacion del Estado
miembro destinatario permita el informe de estos aspectos®®.

El ambito de la materia de proteccion de datos personales en materia de
cooperacion policial, sique siendo débil a causa de la inexistencia de textos
internacionales, remitiéndonos solo a las escasas normas previstas en los acuerdos
ratificados por los Estados. Todo esto tiene como consecuencia una mayor incertidumbre
a la hora de hablar sobre las transferencias internacionales de datos, mas aun cuando “la
especial volatilidad de las transferencias de datos complica extraordinariamente la
definicion del derecho sustantivo aplicable, en lo que algunos autores han calificado

® Art. 14, p. 3y 4, Decision del Consejo de 6 de abril de 2009, por la que se crea la Oficina Europea de
Policia, 2009/371/JAl, DOUE L 121/37, 15.5.2009.
® Afirma el autor: “Un tratamiento de datos personales es cualquier operacion o conjunto de operaciones
realizada con datos personales, independientemente de si se lleva a cabo por procedimiento automatizado o
manual, siempre que los dataos estén almacenados o estaran almacenados en los ficheros”.
% Anteriormente, en el Convenio EUROPOL, art. 15, p.3, se especificaba que EUROPOL almacenaba los
datos de manera que se pudiese determinar por qué Estado miembro o Estado u organismo tercero habian
sido transmitidos o si eran el resultado de analisis realizados por EUROPOL.
®" Con respecto a la transferencia de los datos y a las condiciones que debe cumplir la transferencia
internacional de datos personales, nos remitiremos a las disposiciones del Convenio 108 y de su Protocolo
Adicional. En su Preambulo reconoce la importancia de los flujos transfronterizos de informacion entre los
pueblos (entendemos por “pueblos” los Paises Signatarios del C108 y del Protocolo Adicional), considerando
al mismo tiempo que “con el incremento del intercambio de datos personales a través de las fronteras, es
necesario asegurar la afectiva proteccion de los Derechos humanos y libertades fundamentales y, en
especial, el derecho a la privacidad, en relacién con tales intercambios”. Véase el Preambulo del Protocolo
Adicional del C108 para la proteccion de las personas con respecto al tratamiento automatizado de caracter
Esersonal y relativo a transferencia de datos.

Art. 15.1, Decision del Consejo 2009/936/JAl, de 30 de noviembre de 2009, por la que se adoptan las
normas de desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL.
% Art. 15.1, Decision del Consejo 2009/936/JAl, de 30 de noviembre de 2009, por la que se adoptan las
normas de desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL.
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acertadamente como desterritorializacion cualificada. Las caracteristicas de los flujos de
informacién y el caracter abierto de las redes hacen que los datos puedan ser accedidos,
recopilados y tratados desde varios paises de manera simultdnea, por lo que distintos
Estados tendran competencia normativa para definir los términos y las condiciones de las
practicas apropiadas en el &mbito de la informacién” (Garcia Beato, 2002: 198).

Se ha optado por el C108 como el conjunto de normas al que se le reconoce el
objetivo de poner orden en el asunto de los flujos transfronterizos de datos de caracter
personal en relacién con el derecho interno™, enunciandose de esta forma una regla
general que ha de imperar entre los Estados miembros del Consejo de Europa que han
ratificado el instrumento internacional aludido, esto es, el principio de libre circulacion de
datos entre los Estados partes (Pavon Pérez, 2001-2002: 249)

Con carécter general, cabe destacar el particular rigor con el que se establece la
exigencia de adecuacion del uso a la finalidad’* prevista, asi como la calidad” de los
datos que se transfieren y la licitud del tratamiento y de la transferencia en si. El Estado
transmisor le puede restringir al Estado interesado los posibles usos a que destine los
datos personales transferidos, y fijar de esta forma las condiciones para el debido uso de
los datos transmitidos (Martinez Martinez, 2001: 290).

Es imprescindible que a la hora de efectuar una transmision de datos de caracter
personal a otro Estado miembro o tercero, dentro del Sistema de Informacion de
EUROPOL exista un Fichero de Datos o un Registro que abarque toda la informacién con
respecto a las transferencias de datos realizadas: datos de identificacion del Estado
transmisor y del Estado receptor; la informacion transmitida y su nivel de seguridad; las
garantias ofrecidas para la proteccion de estos datos en el derecho nacional del Estado
transmisor y en el Derecho nacional del Estado receptor; los fines para los que se hace la
transferencia de estos datos; las restricciones si es el caso de los posibles usos de la
informacion.

O véase al respecto el C108, cap. Ill, art. 12.

" Los datos deben ser recogidos, almacenados y tratados para unos fines determinados y legitimos y no
deben ser utilizados de manera incompatible con tales fines. Lo mismo pasa en el caso de transferencia de
estos datos, no pueden ser utilizados mas que por el fin que ha sido base de la solicitud de transmisién. La
posibilidad de cambio de los fines esta prevista en art. 6 del Reglamento (CE) N. 45/2001 del Parlamento
Europeo y del Consejo de 18 de diciembre de 2000, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de los datos personales por las instituciones y los organismos comunitarios y a la libre
circulacion de estos datos (aplicable solo al ambito comunitario): “1) Los datos personales sélo podran
tratarse con fines distintos de los que motivaron su recogida cuando este cambio de fin esté permitido
expresamente por normas internas de la institucion o del organismo comunitario; 2) Los datos personales
recogidos exclusivamente para garantizar la seguridad o el control de los sistemas o las operaciones de
tratamiento no se utilizaran con ningun otro fin, salvo los de la prevencion, la investigacion, la deteccién y la
represion de infracciones penales graves”.

2 Con respecto a la calidad de los datos personales que se transmitiran, recordemos que “los datos de
caracter personal que sean objeto de un tratamiento automatizado: a) se obtendran y trataran leal y
legitimamente; b) se registraran para finalidades determinadas y legitimas, y no se utilizaran de una forma
incompatible con dichas finalidades; c) seran adecuados, pertinentes y no excesivos en relacion con las
finalidades para las cuales se hayan registrado; d) seran exactos y si fuera necesario puestos al dia; €) se
conservaran bajo una forma que permita la identificacion de las personas concernidas durante un periodo de
tiempo que no exceda del necesario para las finalidades para las cuales se hayan registrado”.
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Hay que poner de relieve que el principio de libre circulacion de datos en materia
de cooperacion policial en materia penal se ve limitado en la medida en que la legislacion
de un Estado parte prevé una reglamentacion especifica para determinadas categorias
de datos de caracter personal o de ficheros automatizados de datos de caracter
personal73, por razon de naturaleza de dichos datos o ficheros, o cuando la transmisién
de los datos personales se lleve a cabo a partir de su territorio hacia el territorio de otra
parte, con el fin de evitar que dichas transmisiones tengan como resultado evitar cumplir
con la legislacién del otro Estado™.

El Protocolo Adicional” del C108 se refiere especificamente a los flujos
transfronterizos de datos personales hacia un destinatario que no esté sometido a la
jurisdiccion de un Estado parte en el Convenio, y en su Informe Explicativo pone de
relieve que la regla general en este caso es que la transferencia de datos internacionales
se haréa solo a aquellos Estados u Organizaciones internacionales que aseguran un nivel
de proteccion adecuado que sera evaluado tomando en cuenta todas las circunstancias
del caso. Las autoridades de cada Estado parte, de conformidad con su derecho interno,
se haran cargo de vigilar el cumplimento de este aspecto’®. Las excepciones’’de la regla

3 Quizas se deberia tener en cuenta los datos clasificados por los cuatro niveles de seguridad en funcion del
grado de secreto que se le confiere. Sabido es que los niveles de clasificacion de EUROPOL son: EUROPOL
Restricted, EUROPOL Confidential, EUROPOL Secret y EUROPOL Top Secret. Cada uno de los niveles de
clasificacion de EUROPOL remitira a una bateria de seguridad especifica, que debera aplicarse en
EUROPOL. Las baterias de seguridad ofreceran distintos niveles de proteccién, de acuerdo con el contenido
de la informacion y teniendo en cuenta los efectos perjudiciales que el acceso, la difusion o la utilizaciéon no
autorizados de la informacion pudieran tener para los intereses de EUROPOL o de los Estados miembros.
Véase al respecto el Acto del Consejo de 5 de junio de 2003 que modifica el Acto del Consejo de 3 de
noviembre de 1998 por el que se adoptan normas sobre proteccion del secreto aplicables a la informacion de
EUROPOL, 2003/C 152/01.

™ Art. 12, ap. 3 del Convenio 108.

"5 Este Protocolo que trata explicitamente el tema relativo a la transferencia de datos, a fecha de 9 de enero
de 2002, ha sido firmado por sélo 15 Estados miembros del Consejo de Europa (los Estados firmantes son:
Austria, Dinamarca, Finlandia, Francia, Alemania, Grecia, Islandia, Italia, Lituania, Noruega, Portugal,
Eslovaquia, Suecia, Turquia, Reino Unido. Un Estado Signatario del Protocolo no podra ratificarlo, aceptarlo o
aprobarlo sin haber ratificado, aceptado o aprobado con caracter previo o de manera simultanea, el Convenio
0 sin haberse adherido a dicho Convenio 108.) y ratificado solo por un Estado (Suecia). En los primeros dos
articulos se abordan las cuestiones con respecto al nombramiento de autoridades de control y al flujo
internacional de datos personales para que después se prevén explicitamente las reglas y las excepciones
con respecto a la transferencia de datos, tanto entre los Estados parte en el Convenio asi como entre un
Estado parte en el Convenio y un Estado u Organizacion internacional que no lo sea. Segun Juan Antonio
Pavon: “El Informe Explicativo del Protocolo apunta a que la multiplicaciéon de los flujos internacionales de
datos personales tiene su origen mas inmediato, como no es muy dificil de adivinar, en la globalizacion de los
intercambios internacionales y en la rapida evolucion de las muy diversas aplicaciones de los progresos
experimentados en el campo de las nuevas tecnologias, lo que a su vez requiere, de manera paralela, una
mejora constante de la proteccién efectiva de los derechos garantizados por el Convenio en el contexto mas
amplio de los Derechos humanos del individuo. Asi la basqueda de la efectividad de esta proteccién implica
una armonizacién internacional, no solo de los principios fundamentales de la proteccién datos, sino también,
en cierta medida, de los medios de poner en marcha estos principios y de las condiciones en las que han de
efectuarse las transferencias internacionales de datos a través de las fronteras” (Pavén, 2001 -2002: 242).

® Entendemos gue la norma se refiere a cada Estado parte emisor de los datos que van a ser transferidos al
Estado que no hace parte del C108.

" El art. 2.2 del Protocolo Adicional del C108 que trata sobre la Transferencia de datos personales a
destinatarios no sometidos a la competencia de las Partes del Convenio, establece que “no sera de aplicacién
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general autorizan la transferencia de datos personales en dos supuestos: 1) cuando el
derecho interno asi lo establece a causa de intereses concretos del afectado, o cuando
se trata de intereses legitimos especialmente de los de caracter publico; 2) cuando las
garantias resultan de las “clausulas contractuales, por parte del responsable del
tratamiento, responsable de la transferencia y dichas garantias se estiman adecuadas por
las autoridades competentes de conformidad con el derecho interno”.

Funcién de indice

El tercer elemento del Sistema de Informacién de EUROPOL es la Funcién de
indice” de los datos almacenados en los Ficheros de Trabajo con Fines de Analisis. En
la Decision EUROPOL se prevé expresamente que el director, los directores adjuntos, el
personal de EUROPOL, los funcionarios de enlace y los miembros de las Unidades
nacionales, debidamente habilitados, tendran reconocido el derecho a consultar la
Funcion de Indice. El acceso estara muy limitado, en tanto que permitird solamente
determinar si una informacion esta o no almacenada en un fichero de analisis.”

La Funcién de indice estara constituida de tal manera que indique claramente a la
persona que la utilice si un fichero de trabajo de analisis contiene informacion que resulte
de utilidad e interés para la realizacion de la investigacion o tareas que le incumben al
consultante®.

Es importante subrayar que la Funcion de indice no se constituye como parte de
la base de datos recopilados, almacenados, analizados y tratados por EUROPOL, sino
que es mas bien un detalle agregado al Sistema de Tratamiento de la Informacion de
EUROPOL.

INFORMACION CLASIFICADA

El papel de la informacién en la lucha contra la criminalidad organizada es
incuestionable y en lo que respecta a los ficheros constituidos para llevar a cabo
investigaciones concretas es importante sefalar que sus caracteristicas especiales
determinan su regulacién en tanto al tratamiento® que requieren. Ahora bien, en funcion

el parrafo 1 del articulo 2 del presente Protocolo, pudiendo las Partes autorizar la transferencia de datos
personales: a) si el derecho interno asi lo establece a causa de intereses concretos del afectado, o intereses
legitimos, especialmente los de caracter publico; b) si se prevén las suficientes garantias, que pueden
resultar, en particular, de clausulas contractuales, por parte del responsable del tratamiento, responsable de
la transferencia y dichas garantias se estiman adecuadas por las autoridades competentes de conformidad
con el derecho nacional”.

"8 En el anterior Convenio EUROPOL, la Funcién de indice era denominada como Sistema de indice.

" Art. 15, Decisién del Consejo de 6 de abril de 2009, por la que se crea la Oficina Europea de Policia,
EUROPOL, 2009/371/JAl.

8Art. 15, Decision del Consejo de 6 de abril de 2009, por la que se crea la Oficina Europea de Policia,
EUROPOL, 2009/371/JAl.

® Se entiende por “tratamiento de datos personales” o “tratamiento”: “cualquier operacién o conjunto de
operaciones efectuadas o no mediante procedimientos automatizados y aplicadas a datos personales o no
personales, como la recogida, registro, organizacion, almacenamiento, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacién por transmisién, difusion o cualquier otra forma de habilitaciéon de acceso,
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de las caracteristicas de los ficheros automatizados de datos tratados por EUROPOL,
consideramos que se podran dividir en cuatro grandes categorias a las que se les asigna
el nivel y las medidas de seguridad teniendo en cuenta la clase de informacion® que
almacenan.

Esquema jerarquico

3. NIVEL CLASIFICACION

&

2. LAS CLASES DE DATOS

-

1. FICHERO AUTOMATIZADO DE DATOS

Los niveles de clasificacion® de los datos tratados por EUROPOL se dividen en
cuatro categorias, es decir: 1) EUROPOL RESTRICTED-EUROPOL Difusion Limitada; 2)
EUROPOL CONFIDENTIAL-EUROPOL Confidencial; 3) EUROPOL SECRET-EUROPOL
Reservado; 4) EUROPOL TOP SECRET-EUROPOL Secreto.

Toda la informacion tratada por EUROPOL o a través de EUROPOL dentro de su
organizacion se sometera a las altas medidas de seguridad establecidas para cada nivel
de clasificacion y cada Estado miembro se comprometera a garantizar que la informacion
de EUROPOL recibira, en su territorio, un nivel de proteccién equivalente al nivel de
proteccion ofrecido en la Decision por la que se adoptan las normas de confidencialidad
de la informacion de EUROPOL®*, asi como en conformidad con su manual interno de

cotejo o interconexion, asi como su bloqueo, eliminaciéon o destruccion”. Véase la Decision del Consejo
2009/936/JAl, de 30 de noviembre de 2009, por al que se adoptan las normas de desarrollo aplicables a los
ficheros de trabajo de indice.

8 nsociamos la “clase de informacion” con la “informacion clasificada”, gue segun la Decisién 2009/968/JAl se
considera toda informacion o material de cualquier forma cuya divulgacion no autorizada pueda causar varios
garados de perjuicio a los intereses esenciales de EUROPOL o de uno o varios Estados miembros.

Segun la Decisién 2009/968/JAl del Consejo, de 30 de noviembre de 2009, por la que se adoptan las
normas sobre confidencialidad de la informacién de EUROPOL, el nivel de clasificacion se define como un
marcado de seguridad atribuido a los documentos tratados por EUROPOL o a través de EUROPOL.

# Decision 2009/968/JAI del Consejo, de 30 de noviembre, DOUE L 332/17, 17.12.2009.
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seguridad®.Para una estrecha colaboracion entre EUROPOL y las Unidades Nacionales
de los Estados miembros, se utilizan las canales de comunicacién® que las mismas
deberan tener un nivel de proteccion adecuado para cada una de las clases de datos que
se transfieren mediante esta via de conexion. Para garantizar la seguridad de las
conexiones electronicas, es el Comité de Seguridad®” el que previa consulta a los
servicios competentes de los Estados miembros aprobara por unanimidad una norma
comun.

Hemos visto a lo largo de este trabajo que la Decision EUROPOL establece que
los datos personales almacenados y tratados con fines de analisis se dividen en cinco
grandes categorias®. La primera categoria abarca los datos relacionados con los
condenados por haber cometido algun delito que cae bajo competencia de la Agencia y
los sospechosos de que hayan cometido o que van a cometer tales delitos. La segunda
categoria comprende los datos personales relativos a las victimas que hayan sido
perjudicadas por uno de los delitos competencia de EUROPOL y las presuntas victimas
con respecto a cuales existen motivos, o indicios para considerar que puedan ser
perjudicadas por tales delitos. En la tercera categoria estan incluidos los datos relativos a
los posibles testigos en un caso de delincuencia organizada. La cuarta categoria contiene
los datos relativos a las personas intermediarias y acompafiantes. Y la quinta categoria
almacena datos con respecto a las personas que puedan facilitar informacién sobre los
delitos considerados.

Ahora bien, en cuanto a los niveles de clasificacion de EUROPOL y a los datos
personales que trata, el primer nivel es el de difusion restringida-EUROPOL Restricted,
en tanto que abarca sélo la “informacion y el material cuya revelacion® no autorizada

% El Manual de Seguridad de EUROPOL se aprobara por parte del Consejo de Administracion previa
consulta al Comité de Seguridad y proporcionara orientaciones de gestion y apoyo a la seguridad de
conformidad con las necesidades operativas y establecera el planteamiento de EUROPOL de la gestion de
seguridad. Se prevé que incluird normas de desarrollo de las medidas de seguridad que deberan aplicarse en
EUROPOL y que proporcionen el nivel basico de seguridad, asi como normas de desarrollo de las medidas
de seguridad relacionadas con los distintos niveles de clasificacion de EUROPOL y las correspondientes a las
baterias de seguridad. Las baterias de seguridad se definen como una combinacién especifica de medidas
de seguridad que se aplicaran a la informacién en funcién del nivel de clasificacion de EUROPOL; véase el
art. 7 de la Decision 2009/968/JAI del Consejo, de 30 de noviembre, DOUE L 332/17, 17.12.2009, por la que
se adoptan las normas sobre confidencialidad de la informacion de EUROPOL.
8 Art. 2.2, Decision 2009/968/JAI del Consejo, de 30 de noviembre, DOUE L 332/17, 17.12.2009, por la que
se adoptan las normas sobre confidencialidad de la informacién de EUROPOL.
8 El Comité de Seguridad esta integrado por representantes de los Estados miembros y de EUROPOL y
tendra como misién asesorar al Consejo de Administracion y al director de EUROPOL respecto a las normas
de seguridad, asi como a la aplicacion del manual de seguridad. EI Comité de Seguridad de EUROPOL
tendra un reglamento interno y se establecera un Coordinador de Seguridad que asumira la responsabilidad
general de todas las cuestiones relativas a la seguridad, y sera directamente responsable ante el director de
EUROPOL; véase los art. 4 y 5 de la Decisién 2009/968/JAl del Consejo, de 30 de noviembre, DOUE L
332/17, 17.12.2009, por la que se adoptan las normas sobre confidencialidad de la informacion de
EUROPOL.
8 Art. 14.1 Decision del Consejo de 6 de abril de 2009 por la que se crea la Oficina Europea de Policia
EUROPOL, 2009/371/JAl.

8 Es importante subrayar que antes de la reforma de 2009 del estatuto de EUROPOL, en el Acto que
preveia los niveles de clasificacién y proteccién de los datos de su sistema se hablaba de la “difusion de la
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podra resultar desfavorable para los intereses esenciales de EUROPOL, de la UE, o de
uno o varios Estados miembros”. Al no tener conocimiento expreso de la categoria de
datos a la que hacen referencia las normas®, podriamos considerar este primer nivel
como el nivel basico™ de la clasificacion y que los ficheros clasificados como EUROPOL
Restricted almacenan datos de caracter personal que se refieren a las personas que sean
sospechosas de haber cometido o de haber participado en un delito de su competencia,
asi como las personas que han sido condenadas por tal delito.

La Decisibn EUROPOL establece que en la medida en que sea necesario para
desempenfar sus funciones, la Agencia podrd almacenar, modificar y utilizar datos
personales pertenecientes a las personas “que sean consideradas posibles testigos en
investigaciones sobre los delitos considerados o en una futura causa penal; personas que
hayan sido perjudicadas por uno de los delitos considerados o con respecto de los cuales
existen motivos para presumir que puedan ser perjudicadas por tal delito; personas
intermediarias y acompafiantes, asi como las personas que puedan facilitar informacién
sobre los delitos considerados™?. Analizando este aspecto, consideramos que los datos
personales que vamos a clasificar como EUROPOL Restricted-nivel basico se refieren a
la primera y cuarta categoria de personas y abarca indicaciones personales: apellidos
actuales y anteriores; nombres actuales y anteriores; apellidos de soltera; nombre del
padre (si es necesario para proceder a la identificacion); nombre de la madre (si es
necesario para proceder a la identificacién); sexo; fecha de nacimiento; lugar de
nacimiento; nacionalidad; estado civil; alias; apodo; nombres utilizados 0 nombres falsos;
residencia o domicilio actuales y anteriores®.

La Decision EUROPOL a la hora de hablar sobre los datos almacenados relativos
a las personas sospechosas de haber cometido o de haber participado en un delito
competencia de EUROPOL o que hayan sido condenadas por tal delito, o que sean
sospechosas de que cometeran algun delito, teniendo en cuenta los hechos graves que
justifiqguen tal presuncién, prevé que los datos relativos a estas personas s6lo podran
incluir los “elementos” como: apellido, apellido de soltera, nombre, alias 0 nombres

informacién” que sin estar debidamente manejada podria resultar inoportuna, o, podria ocasionar un perjuicio
leve o grave a los intereses de EUROPOL o de uno o varios Estados miembros. Al referirse a la accion de
difundir la informacién, se exigia por tanto la actividad de extender, esparcir o divulgar la informacién de los
ficheros clasificados. Ahora bien, el término utilizado que da mayor garantia de proteccién de los ficheros de
datos es el de “revelar”, lo que implica hacer visible o descubrir la informacion sin que sea necesario que se
llegue hasta el punto de su difusion.

% Nos referimos al Acto del Consejo de 5 de junio de 2003 que modifica el Acto del Consejo de 3 de

noviembre de 1998 por el que se adoptan normas sobre proteccién del secreto aplicables a la informacién de

EUROPOL, 2003/C 152/01.

o Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos de caracter
ersonal, aprobado por Real Decreto 999/1999 de 11 de junio y publicado en el BOE de 25 de junio de 1999.
% Art. 14.1 Decision del Consejo de 6 de abril de 2009 por la que se crea la Oficina Europea de Policia,
EUROPOL, 2009/371/JAl.

% véase la clasificacion gue ofrece la Decision del Consejo 2009/365/JAI de 30 de noviembre de 2009, por la

gue se adoptan las normas de desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL,

especialmente el Art.6, “Datos personales contenidos en los ficheros de trabajo de analisis”.
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utilizados; fecha y lugar de nacimiento; nacionalidad, sexo; y en la medida en que sea
necesario, otras caracteristicas Uutiles para su identificacion, en particular rasgos
especificos, objetivos y permanentes®, es decir el aspecto fisico y sus caracteristicas:
fisonomia y como rasgos caracteristicos los sefiales, cicatrices, tatuajes, etc®™. Es
importante subrayar que solamente se hace referencia a las clases de datos que se
pueden tratar sin especificar cuél seria el nivel de clasificacion y de seguridad que se les
aplica, en tanto que son datos personales que identifican con facilidad a una persona.

Con respecto a la segunda categoria de personas que se catalogan como
victimas o posibles victimas, el conjunto de datos®® que se pueden almacenar son: las
indicaciones personales”; los medios de identificacion®®, asi como los datos de
identificacion de la victima; datos especiales: motivos por los que ha sufrido el delito; los
dafos sufridos, tanto fisicos como financieros, psicolégicos u otros; el anonimato que
debe garantizarse® y la posibilidad de comparecer ante los Tribunales.

En la tercera categoria de personas a las que hace referencia la Decision
EUROPOL apunta hacia los posibles testigos de los delitos en investigaciones sobre los
delitos considerados o en una futura causa penal. En este caso se podran almacenar los
datos ya enunciados como: indicaciones personales y medios de identificacion, asi como
la informacion relacionada con los delitos, proporcionada por tales personas, incluida la
informacion sobre sus relaciones con otras personas incluidas en el fichero de trabajo de
analisis; el anonimato que ha de garantizarse; garantias y garantes de proteccion; nueva
identidad, asi como la posibilidad de comparecer ante los Tribunales'®.

% Art. 12 de la Decision EUROPOL gue se refiere al “Contenido del sistema de informacién de EUROPOL".

% Decision del Consejo 2009/365/JAl, de 30 de noviembre de 2009, por la que se adoptan las normas de
desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL, art. 6, ap. 2 letra b.

% Decision del Consejo 2009/365/JAI, de 30 de noviembre de 2009, por la que se adoptan las normas de
desarrollo aplicables a los ficheros de trabajo de andlisis de EUROPOL, Art.6, p.4: “Datos personales
contenidos en los ficheros de trabajo de analisis”.

" Como indicaciones personales estan catalogados los siguientes datos personales: apellidos actuales y
anteriores; nombres actuales y anteriores; apellido de soltera; sexo; fecha de nacimiento; lugar de nacimiento;
nacionalidad; estado civil; residencia o domicilio actuales o anteriores.

% En este caso, como medios de identificacién seran solo los datos de los documentos de identidad; los
numeros de documento nacional de identidad y del pasaporte y, si procede, los nimeros de identificacion
nacionales.

% E| anonimato que se debe garantizar a las victimas forma parte de un conjunto de técnicas de proteccion
de las victimas, testigos o peritos en casos criminales. A la hora de facilitar medios de prueba con respecto a
un dafio sufrido por una accion crimina, la victima se transforma en “testigo” y es deber del Estado proteger a
las victimas en lo que respecta a su seguridad e intimidad, siempre que existe un riesgo grave de represalias
o claros indicios de una intencibn clara de perturbar la vida privada (Véase
http://www.institutodevictimologia.com/Formacion11f.pdf). En una investigacién criminal, asi como en un juicio
penal, la victima tiene derecho a la proteccion fisica y todas las personas que tienen contacto con ella tienen
la obligacion de guardar la confidencialidad con respecto a la vida privada y a la identidad de la victima. Si en
el desarrollo del proceso penal que implica tanto la etapa de investigacion penal asi como la etapa de
comparecencia ante los tribunales, la vida y la salud de la victima estan en peligro, se aplicaran las técnicas
de proteccion de las victimas, cambiandole el nombre, el apellido, la fecha y el lugar de nacimiento, el puesto
de trabajo.

19 pecision del Consejo 2009/365/JAl, de 30 de noviembre de 2009, por la que se adoptan las normas de
desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL, art.6, p. 5: “Datos personales
contenidos en los ficheros de trabajo de analisis”.
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Aunque hemos decidido tratar en esta primera parte (0 sea en la primera
clasificacién como nivel basico), sobre los datos personales con respecto a estas Ultimas
cuatro clases de personas, consideramos que éstas deberan gozar desde un principio del
mas alto nivel de seguridad, y siendo asi creemos que deberan ser clasificados como
“EUROPOL Top Secret-Secreto Riguroso” aunque se prevé explicitamente que toda la
informacién tratada por EUROPOL o a través de EUROPOL gozara del nivel basico de
proteccion y solo en caso estrictamente necesario y durante el plazo necesario la
informacién que exige medidas de seguridad adicionales estara sometida a un nivel de
seguridad de EUROPOL vy llevara un marcado especifico en tal sentido®.

Con respecto a la regla mas arriba mencionada, y teniendo en cuenta el hecho de
gque los datos personales, los ficheros o los documentos que EUROPOL recibe de otro
Estado miembro en un caso determinado, se devolveran al Estado miembro que los haya
suministrado, o se suprimirdn o destruirdn cuando ya no sean necesarios para los fines
para los que hayan sido almacenados; es mas, se suprimiran o destruirdn en cualquier
caso, tras el cierre de un fichero de trabajo de andlisis (Carrera Hernandez, 2003: 104).
Deducimos que la regla mencionada esta huérfana de consecuencias juridicas para estas
clases de personas.

Con la intencion de motivar nuestra opinion, hacemos un pequefio comentario a
estas dos Ultimas frases, es decir: “la informacion tratada por EUROPOL solo en caso
estrictamente necesario y durante el plazo necesario estard sometida a un nivel de
seguridad de EUROPOL” y “los datos personales, los ficheros o los documentos que
EUROPOL recibe de otro Estado miembro se suprimirdn o destruiran tras el cierre de un
fichero de trabajo de andlisis”. El cierre de un fichero de trabajo de analisis supone la
finalidad de una investigacion penal en un caso concreto y lleva consigo la destruccién
del fichero, dado que los datos dejan de ser Utiles para los fines para los que han sido
almacenados y también es una forma de asegurar la seguridad de estos datos. En una
investigacion en curso, las victimas, las posibles victimas, asi como los testigos y los que
pueden aportar informacion con respecto a los delitos graves competencia de EUROPOL,
deberan gozar de un alto nivel de seguridad, asegurandose en este sentido el anonimato
y poniéndose en marcha todas las medidas de seguridad de que se aplican en casos
concretos a estas personas.

Es asi que, con respecto a esta clase de personas, la informacién tratada por
EUROPOL exige desde un principio un alto nivel de seguridad hasta el final de la
investigacion y después de comparecer ante los Tribunales. Hay casos en que la
seguridad de estas personas exige estas medidas para un largo periodo de tiempo, aun
después de la finalidad de un juicio penal, siendo necesario que estas personas cambien
totalmente sus vidas, sus nombres, las fechas y los lugares de nacimiento, el puesto de
trabajo, etc. Cualquier dato con respecto a estas personas debe gozar desde un principio

11 Decision 2009/968/JAI del Consejo, de 30 de noviembre de 2009, por la que se adoptan las normas sobre

confidencialidad de la informacién de EUROPOL, art. 10, p.1.
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del mas alto nivel de seguridad dado que “est4 en juego” la vida de estas personas asi
como la vida de sus familiares.

Sabemos que EUROPOL almacena datos personales que pueden ser o no
introducidos en ficheros de analisis, datos que en un principio entran en los llamados
ficheros temporales. Ahora bien, los datos que otros Estados miembros aportan no se
guardan en distintos ficheros para que luego sélo sean transferidos a otro Estado, sino
gue siempre se almacenan y se tratan con fines de analisis lo que supone que los datos
personales se almacenan en ficheros de trabajo con fines de andlisis y, en este caso,
cada fichero debera tener una nota que indique la categoria de personas dentro de la que
se almacenan, el nivel de seguridad que se les aplica, teniendo en cuenta la necesidad
de garantizar la confidencialidad de estos datos.

Al decir que se les aplica el nivel basico de seguridad, no significa que los datos
son de menor importancia que los demas o que puedan ser accesibles con facilidad. El
nivel basico es el nivel que se aplica a todos los datos a la hora de entrar en la base de
datos; luego se les asigna otro nivel de seguridad en funcion del grado de importancia
que la informacién abarca y pasan a la etapa que llamamos “analisis”.

A la hora de fijar el nivel de seguridad de los datos e introducirlos en los ficheros
de trabajo de analisis, los datos almacenados se diferenciaran en funcion del grado de
exactitud o fiabilidad de la informacién, como también los datos basados en hechos serédn
diferenciados de los datos basados en opiniones o apreciaciones personales'%.

A cada nivel de clasificaciéon de los datos se le asigna las medidas de seguridad y,
en este caso, es el responsable del fichero el que tiene competencia para imponer la
normativa de seguridad mediante un documento de obligado cumplimiento para el
personal con acceso a los datos automatizados de caracter personal y a los Sistemas de
Informacion y que debera contener como minimo un ambito de aplicacion del documento
con especificacion detallada de los recursos protegidos; todo el conjunto normativo de
medidas, normas, procedimientos, reglas y estandartes encaminados a garantizar el nivel
de seguridad; las funciones y las obligaciones del personal; la estructura de los ficheros
con datos de caracter personal y la descripcion de los Sistemas de Informacion que
tratan, asi como el procedimiento de notificacidn, gestidn y respuesta ante las incidencias
y, por ultimo, los procedimientos de realizacion de copias de respaldo y de recuperacion
de los datos. Obligatoriamente, el documento se mantendra actualizado y deberd ser
revisado siempre que se produzcan cambios relevantes en el sistema de informacién o
en el mismo fichero de analisis™®.

El segundo nivel de clasificacion de EUROPOL denominado “EUROPOL
Confidential”, sera aplicable “a la informacion y al material cuya revelacion no autorizada

192 pecision del Consejo 2009/936/JAl, de 30 de noviembre de 2009, por la que se adoptan las normas de

desarrollo aplicables a los ficheros de trabajo de andlisis de EUROPOL, art. 9.

103 Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos de caracter
personal, aprobado por el Real Decreto 994/1999, de 11 de junio, y publicado en el BOE de 25 de junio de
1999.
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pueda causar un perjuicio a los intereses esenciales de EUROPOL, de la UE, o de uno o
varios Estados miembros™®. En la escalera jerarquica, los datos personales
almacenados reciben un mayor grado de seguridad y de confidencialidad, lo que supone
gque a la hora de motivar la peticion de acceso a esta clase de datos, las condiciones que
se deben cumplir serdn mas exigentes.

A este tipo de datos podriamos incorporar los datos personales que se dividen a
su vez en las siguientes clases: medios de identificacidbn-documentos de identidad;
nameros de documento nacional de identidad y pasaportes; niamero de identificacién
nacional; profesion y captaciones-actividad laboral y profesional actual; actividad laboral y
profesional anterior; titulos académicos; aptitudes; captaciones y otros conocimientos;
medios de comunicacién y medios de transporte que usa'®.

La segunda clase de datos clasificados como de nivel medio abarca, ademas de
los datos del nivel basico, otras clases de datos que requieren mayor seguridad. Esto es
lo que pasa con cada uno de los niveles de seguridad, es decir, los datos que “entran” se
clasifican como de nivel basico; después, si se almacenan otros datos que requieren un
nivel mas alto, es decir, cuando se reuna informacién con marca de proteccién de
distintos niveles, el nivel de clasificacion que se aplique sera, como minimo, tan alto como
el de la informacién protegida en el nivel mas alto'®.

El tercer nivel de clasificacion de EUROPOL se denomina “EUROPOL Secret” y
sera aplicable a la “informacién y al material cuya revelacién no autorizada pueda causar
un perjuicio grave para los intereses esenciales de EUROPOL, de la UE, o0 de uno o
varios Estados miembros”. Si en el nivel basico y en el nivel medio una accién de
revelacion no autorizada podria resultar desfavorable o podria ocasionar un perjuicio para
los intereses de EUROPOL, de la UE, o de un Estado miembro, en este alto nivel de
seguridad el perjuicio se cataloga como “grave”.

Por lo que asumimos que este nivel de seguridad se aplica a las siguientes dos
clases de informacion:

1) informacion econdmica y financiera: datos financieros (cuentas y codigos
bancarios, tarjetas de crédito, etc.); activos liquidos disponibles; acciones y otros
activos; datos sobre propiedades; vinculos con sociedades y empresas; contactos
bancarios y crediticios; situacién fiscal; otra informacién que indique la forma de
gestionar los asuntos financieros de una persona;

2) datos sobre el comportamiento: estilo de vida (vida por encima de las
posibilidades, por ejemplo) y costumbres; movimientos; lugares de frecuentacion;

194 Acto del Consejo de 5 de junio de 2003 que modifica el Acto del Consejo de 3 de noviembre de 1998 por

el que se adoptan normas sobre proteccion del secreto aplicables a la informacion de EUROPOL,
2003/C152/01.

1% Decision del Consejo 2009/936/JAl, de 30 de noviembre de 2009, por la que se adoptan las normas de
desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL, art. 6, letra c, d, h.

1%Decision 2009/968/JAl, del Consejo de 30 de noviembre de 2009, por la que se adoptan las normas sobre
la confidencialidad de la informacion de EUROPOL, art. 10, p. 4, ap. 4.

ICPS, Working Paper 309 28



Andreea Marica El sistema de tratamiento de la informacion en EUROPOL

armas y otros instrumentos peligrosos; peligrosidad; riesgos especificos como
probabilidad de fuga, utilizaciobn de agentes dobles; conexiones con personal
policial o de aduanas; aspectos y perfiles relacionados con la delincuencia;
toxicomanias'®’.

El ultimo nivel de clasificacion de EUROPOL se denomina “EUROPOL Top
Secret-EUROPOL Secreto Riguroso®, y es el mas alto nivel de seguridad que se puede
aplicar a los datos de EUROPOL. Este nivel sera aplicable a la “informacién y material
cuya revelacion no autorizada pueda causar un perjuicio excepcionalmente grave a los
intereses esenciales de EUROPOL, de la UE, o de uno o varios Estados miembros'®,

Consideramos que los datos almacenados en los ficheros de analisis que gozaran
del més alto nivel de seguridad de EUROPOL seran:

1) relativos a las actividades delictivas en las que es competente EUROPOL:
condenas anteriores; presunta implicacion en actividades delictivas; modus
operandi; instrumentos efectivos o posibles para preparar o cometer delitos; grupo
u organizacion delictiva a la que pertenece y posicion en el grupo u organizacion;
situacion y funciébn en la organizacion delictiva; ambito geogréfico de las
actividades delictivas, material recogido durante una investigacién, como
imagenes fotograficas y en video'®;

2) datos que releven el origen racial; las opiniones politicas; las convicciones
religiosas u otras convicciones; datos relativos a salud o a la vida sexual**;

3) informacién sobre identificacion forense como impresiones dactilares;
resultados de la evaluacién del ADN'' caracteristicas de la voz; grupo
sanguineo, informacién dental,

4) referencias a otras bases de datos en que haya almacenados datos sobre la
persona: EUROPOL; Cuerpos de policia y aduanas; otros cuerpos de seguridad;
organizaciones internacionales; entidades publicas; entidades privadas;

5) cualquier dato con respecto a las victimas o, posibles victimas, testigos o
posibles testigos.

En cada Estado miembro, cada nivel de seguridad que se aplica a los datos
gozard de sus propias medidas de seguridad que debera contener el “documento de

97 Decision del Consejo 2009/936/JAl, de 30 de noviembre de 2009, por la que se adoptan las normas de

desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL, art. 6, letras e, f.

198 pecision 2009/968/JAI del Consejo, de 30 de noviembre de 2009, por la que se adoptan las normas de
confidencialidad de la informacién de EUROPOL, art. 10, p. 4.

199 Decision del Consejo 2009/936/JAl, de 30 de noviembre de 2009, por la que se adoptan las normas de
desarrollo aplicables a los ficheros de trabajo de analisis de EUROPOL, art. 6, letra j.

10 Estos datos de caracter personal estan calificados por el C108 como categorias particulares de datos que
no podrian tratarse automaticamente a menos que el derecho interno prevea garantias apropiadas.

1 Todas estas tnicamente con fines de identificacion y sin informacién que caracterice la personalidad.
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seguridad”. Se establecerd una Auditoria interna o externa que debera verificar el
cumplimiento de las normas de los procedimientos e instrucciones vigentes en materia de
seguridad de los datos. Los Informes de auditoria seran analizados por el responsable de
seguridad competente que elevara las conclusiones al responsable del fichero para que
adopte las medidas correctoras adecuadas y quedaran a disposicion de la Agencia de
Proteccién de Datos™*.

La eficacia de la accion policial depende en gran medida de la informacion policial
en tanto que herramienta principal en la elaboracion de actividades de prevencion y
represion de acciones criminales cada vez mas globalizadas y que solo pueden
combatirse debidamente mediante el desarrollo de los mecanismos de colaboracion
internacional entre los cuerpos policiales.

Bibliografia

ARENAS RAMIRO, M.: 2006, El derecho fundamental a la proteccion de datos personales en Europa,
Valencia, Tirant lo Blanch.

BONN M.: 2007, “El Programa de la Haya. El Espacio de Libertad, Seguridad y Justicia en la Unién Europea”,
en El Derecho penal de la Unién Europea. Situacidon actual y perspectivas de futuro, Universidad de
Castilla-La Mancha.

CARRERA HERNANDEZ, F.J.: 2003, La cooperacién policial en la Unién Europea: Acervo Schengen y
Europol, Madrid, Colex.

GARCIA BEATO, M. J.: 1997. “El flujo internacional de datos personales”, en La Proteccién del Derecho a la
Intimidad de las personas, Madrid, Cuadernos de Derecho Judicial.

LASAGABASTER HERRARTE I.: 2004, Convenio Europeo de Derechos Humanos, Comentario Sistematico,
Madrid, Civitas.

MARTINEZ MARTINEZ, R.: 2001, Tecnologias de la informacién, la policia y la Constitucién, Valencia, Tirant
lo Blanch.

PAVON PEREZ, A: 2001-2002, “La proteccion de datos personales en el Consejo de Europa: el Protocolo
Adicional al Convenio 108 relativo a las autoridades de control y a los flujos transfronterizos de datos
personales”, Anuario de la Facultad.

12 Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos de caracter

personal, aprobado por Real Decreto 994/1999 de 11 de junio y publicado en el BOE de 25 de
junio de 1999.

ICPS, Working Paper 309 30



WORKING
PAPERS

www.icps.cat



